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AVISO DE CONFIDENCIALIDAD ‘

La UT FONVIVIENDA 2019 en aras de preservar la Seguridad de la Informacién del FONVIVIENDA-
MVCT, entrega este documento bajo la condicién de confidencialidad mutua, donde las partes deben
respetar la informacién provista. Por lo tanto, la informacién contenida en este documento y en los
medios magnéticos entregados es de caracter reservado y sélo puede ser utilizado por el personal que
el FONVIVIENDA-MVCT designe para su revision, resguardo, manipulacion y/o divulgacion. Las
normas gue fundamentan el caracter reservado de la informacién son los articulos 72 y siguientes de la
decision del acuerdo de Cartagena 344 de 1993, el articulo 238 del Cédigo Penal Colombiano y los
articulos 16 y siguientes de la Ley 256 de 1996.
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DEFINICIONES
TERMINO DESCRIPCION ‘
Activo de Se refiere al activo que contiene informacién publica que el sujeto obligado
Informacion genere, obtenga, adquiera, transforme o controle en su calidad de tal. (Ministerio

de Tecnologias de la Informacién y las Comunicaciones, 2020).

Arquitectura actual

Arquitectura que tienen los sistemas de informacién, en el momento del analisis.
(Ministerio de Tecnologias de la Informacion y las Comunicaciones, 2020).

Arquitectura de
referencia

Es una descripcion genérica de los componentes de una aplicacién y las
relaciones entre ellos, la cual se convierte en una plantilla de soluciéon que
provee un conjunto de patrones de disefio, marcos de trabajo y vocabulario
comin (Ministerio de Tecnologias de la Informacién y las Comunicaciones,
2020).

Arquitectura de
sistemas de
informacién

Incluye la descripcién detallada de cada uno de los sistemas de informacién y las
relaciones entre ellos. Cada sistema de informacion debe contar con una ficha
técnica que los describa (Ministerio de Tecnologias de la Informacion y las
Comunicaciones, 2020).

Arquitectura de
solucion

Define los activos de TI, tales como aplicaciones o componentes utilizados para
soportar las funciones y procesos de la organizacioén. Aplica a un Unico proyecto,
apoyando la transformacion de los requerimientos en una vision de solucién. La
guia de MInTIC para arquitecturas de soluciones!.podra ser utilizada como
referencia. (Ministerio de Tecnologias de la Informacién y las Comunicaciones,
2020).

Arquitectura
objetivo

Arquitectura deseada para un sistema de informacion.
Tecnologias de la Informacion y las Comunicaciones, 2020).

(Ministerio de

Componente de
informacién?

Es el término utilizado para referirse al conjunto de los datos, la informacion, los
servicios de informacion y los flujos bajo un Gnico nombre. (Ministerio de
Tecnologias de la Informacion y las Comunicaciones, 2020).

Dato Maestro

Los Datos Maestros son entidades de datos transversales a toda la organizacién
que describen entidades de negocio como ciudadano, institucidn, tramite, entre
otros [2]. Estos son compartidos por los diferentes sistemas de informacion de la
institucion. El formato y rango de valores de estos datos se establecen a partir
de reglas del negocio y un Unico valor de la verdad. A partir de los datos maestros
se tienen las dimensiones para realizar analisis.

Datos

Es una representacion simbdlica de una caracteristica particular de un elemento
0 situacioén, que pertenece a un modelo de una realidad. Tiene un tipo (por
ejemplo, numérico, cadena de caracteres o l6gico) que determina el conjunto de
valores que el dato puede tomar. En el contexto informatico, los datos se
almacenan, procesan y transmiten usando medios electrénicos, constituyendo
los elementos primarios de los sistemas de informacion. Los datos son nameros,
letras o simbolos que describen objetos, condiciones o situaciones. Son el
conjunto basico de hechos referentes a una persona, cosa o transaccién de
interés para distintos objetivos, entre los cuales se encuentra la toma de
decisiones. Ejemplo de datos: Cédula, nombre, direccién, nombre de un tramite,

1 Ver guia de arquitectura de soluciones de MinTIC https://www.mintic.gov.co/arquitecturati/630/articles-117954 recurso_pdf.pdf
2 Ver glosario MinTIC https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html

El presente documento fue disefiado para el FONVIVIENDA-MVCT, por la UT FONVIVIENDA 2019 S.A.S., en virtud

de la ejecucion del contrato No. 001 de 2019
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TERMINO

DESCRIPCION

los cuales tiene un tipo, por ejemplo, cédula es de tipo numérico, nombre es de
tipo caracter.

Datos Abiertos

Todos aquellos datos primarios o sin procesar, que se encuentran en formatos
estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan bajo
la custodia de las entidades publicas o privadas que cumplen con funciones publicas
y gue son puestos a disposicion de cualquier ciudadano, de forma libre y sin
restricciones, con el fin de que terceros puedan reutilizarlos y crear servicios
derivados de los mismos. (Ministerio de Tecnologias de la Informacién y las
Comunicaciones, 2020).

Elementos o
componentes
transaccionales

Son elementos 0 componentes transaccionales de software, los que creen o
modifiqguen informacion en las bases de datos en produccion en tiempo real. Se
presupone una disposicion ante una peticion por los componentes, para
responder ante una transaccion generalmente de forma asincrona. También
presentan en muchos casos el manejo o mantenimiento de un contexto
transaccional durante el tiempo necesario para los procesos entre componentes.

Elementos o
componentes no
transaccionales

Son elementos o componentes no transacciones de software, los que creen o
modifiqguen informacion en las bodegas de datos. Son usados para generar
tableros de control, estadisticas y reportes. Mantienen un estado generalmente
persistente y los sistemas o elementos no transaccionales pueden no responder
en una misma transaccién, sino que asincronamente completan su labor.
También suelen, en determinados casos, ejecutar transacciones sin estado y
realizar procesos intensivos que luego liberar todos los recursos.

Entidad y Objetos

Es una encapsulacién de datos, que pertenece a un dominio de negocios como
un objeto o cosa. Las entidades de datos pueden vincularse a aplicaciones,
repositorios, servicios y procesos. Pueden estructurarse de acuerdo con
consideraciones de su implementacién. Ejemplos de entidades de datos son:
e Individuos, organizaciones, y roles, ejemplo: interesados, ciudadanos,
pacientes, proveedores, socios, empleados, contratistas, etc.
e Estructuras financieras, ejemplo: libros contables, centros de costo, etc.
e Ubicaciones, ejemplo: centros de atencién, lugar de radicacion, area de
distribucion, etc.
e Productos internos y externos: reportes de crecimiento, tablas de tarifas,
impuestos, etc.
e Valores predefinidos, entre otros.

ESB Enterprise
service bus o Bus
de servicios
Empresariales

Un ESB, o bus de servicio empresarial, es un componente de software que
centraliza las integraciones entre los sistemas de informacion y hace que esas
integraciones estén disponibles como interfaces de servicio para su reutilizaciéon
por parte de otros sistemas de informacion. (IBM, 2020).

El presente documento fue disefiado para el FONVIVIENDA-MVCT, por la UT FONVIVIENDA 2019 S.A.S., en virtud

de la ejecucion del contrato No. 001 de 2019
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Personas, grupos u organizaciones que pueden afectar o ser afectados por el
Interesados proyecto. Se deben analizar las expectativas de los interesados y su impacto en
el proyecto. (Project Management Institute 2017).

e La interoperabilidad es la accion, operacién y colaboracién de varias
entidades para intercambiar informacion que permita brindar servicios en
linea a los ciudadanos, empresas y otras entidades mediante una sola venta
de atencién o un solo punto de contacto (MinTIC, 2020).

e Es‘“la capacidad de las organizaciones para intercambiar informacion y
conocimiento en el marco de sus procesos de negocio para interactuar hacia
objetivos mutuamente beneficiosos, con el propésito de facilitar la entrega de
servicios digitales a ciudadanos, empresas y a otras entidades, mediante el
intercambio de datos entre sus sistemas TIC”. Esta es la definicion de
Interoperabilidad acogida para el Gobierno Digital (MinTIC, 2020).

Interoperabilidad

Son el conjunto de herramientas necesarias que permite que los sistemas de
informacion del Estado se comuniquen entre si mediante interfaces estandar de
comunicacion entre procesos y sistemas de informacion. (Ministerio de
Tecnologias de la Informacion y las Comunicaciones, 2020).

Plataforma De
Interoperabilidad
PDI XROAD

Es la estructura de trabajo comin donde se alinean los conceptos y criterios que
guian el intercambio de informacion. Define el conjunto de principios,

Marco de recomendaciones y directrices que orientan los esfuerzos politicos, legales,
interoperabilidad® | organizacionales, semanticos y técnicos de las entidades, con el fin de facilitar el
intercambio seguro y eficiente de informacion. (Ministerio de Tecnologias de la
Informacion y las Comunicaciones, 2020).

El Articulo 147 de la Ley 1955 del 2019 (Plan Nacional de Desarrollo) establece
que las entidades del orden nacional deberan incluir en su plan de accién el
componente de transformacion digital, siguiendo los estandares que para tal
efecto defina el Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MInTIC). Asi mismo, el CONPES 3975, que define la Politica

Tra?l/lsircfr?niiién Nacional de Transformacién Digital e Inteligencia Atrtificial, establecié una accién
Digital a cargo de la Direccion de Gobierno Digital para desarrollar los lineamientos para
MII\QI]TIC“ gue las entidades publicas del orden nacional elaboren sus planes de

transformacion digital con el fin de que puedan enfocar sus esfuerzos en este
tema.

Teniendo presente el marco normativo y de politica publica expuesto, MinTIC
creo el Marco de Transformaciéon Digital. (Ministerio de Tecnologias de la
Informacién y las Comunicaciones, 2020).

3 Ver marco de interoperabilidad MinTIC http:/lenguaje.mintic.gov.co/marco-de-interoperabilidad
4 Ver el marco de transformacion digital MinTIC https://www.mintic.gov.co/portal/inicio/Sala-de-Prensa/Noticias/149186:MinTIC-

publica-el-Marco-de-Transformacion-Digital-para-mejorar-la-relacion-Estado-ciudadano

El presente documento fue disefiado para el FONVIVIENDA-MVCT, por la UT FONVIVIENDA 2019 S.A.S., en virtud
de la ejecucion del contrato No. 001 de 2019
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Modelo de
arquitectura
empresarial (MAE)

DESCRIPCION

Instrumento para implementar el habilitador de Arquitectura de la Politica de
Gobierno Digital del Estado Colombiano, que establece el uso y aprovechamiento
de las tecnologias de la informacién y las comunicaciones. (MinTIC 2020)5.

Modelo de
Seguridad y
Privacidad de la
Informacién
(MSPI) 8

El Ministerio de Tecnologias de la Informacién y las Comunicaciones - MinTIC a
través de la Direccion de Gobierno Digital, dando cumplimiento a sus funciones;
publica El Modelo de Seguridad y Privacidad de la Informacion (MSPI), el cual se
encuentra alineado con el Marco de Referencia de Arquitectura Tl, el Modelo
Integrado de Planeaciéon y Gestion (MIPG) y La Guia para la Administracién del
Riesgo y el Disefio Controles en entidades Publicas, este modelo pertenece al
habilitador transversal de Seguridad y Privacidad, de la Politica de Gobierno
Digital.

El Modelo de Seguridad y Privacidad para estar acorde con las buenas practicas
de seguridad sera actualizado periédicamente; reuniendo los cambios técnicos
de la norma 27001 del 2013, legislacion de la Ley de Proteccion de Datos
Personales, Transparencia y Acceso a la Informacion Pudblica, entre otras, las
cuales se deben tener en cuenta para la gestion de la informaciéon. (MinTIC 2020)

Modelo Integrado
de Planeaciony
Gestion
MIPG

El Modelo Integrado de Planeacion y Gestiéon -MIPG en su versién actualizada
(Decreto 1499 de 2017) se define como un marco de referencia para dirigir,
planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion de las
entidades y organismos publicos, con el fin de generar resultados que atiendan
los planes de desarrollo y resuelvan las necesidades y problemas de los
ciudadanos, con integridad y calidad en el servicio.

Servicio de
autenticacion
digital

Es el procedimiento que, utilizando mecanismos de autenticacion, permite
verificar los atributos digitales de una persona cuando adelanten tramites y
servicios a través de medios digitales. Ademas, en caso de requerirse, permite
tener certeza sobre la persona que ha firmado un mensaje de datos, o la persona
ala que se atribuya el mismo en los términos de la Ley 527 de 1999 y sus normas
reglamentarias, o las normas que la modifiquen, deroguen o subroguen, y sin
perjuicio de la autenticacién notarial.

Servicio de carpeta
ciudadana digital

Es el servicio que le permite a los usuarios de SCD acceder digitalmente de
manera segura, confiable y actualizada al conjunto de sus datos, que tienen o
custodian las entidades sefialadas en el articulo 2.2.17.1.2 del Decreto 1078 de
2015. Adicionalmente, este servicio podra entregar las comunicaciones o alertas
gue las entidades sefaladas tienen para los usuarios, previa autorizacion de
estos.

5 Ver modelo de arquitectura empresarial MAE https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8118.html
6 VVer el modelo de seguridad y privacidad de la informacion https://www.mintic.gov.co/gestion-ti/Seguridad-TIl/Modelo-de-Seguridad/
7 Ver el modelo integrado de planeacion y gestion del DAFP https://www.funcionpublica.gov.co/web/mipg

El presente documento fue disefiado para el FONVIVIENDA-MVCT, por la UT FONVIVIENDA 2019 S.A.S., en virtud
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TERMINO DESCRIPCION ‘

. Los servicios de informacién son las diferentes formas de brindar acceso a la
informacion. Un servicio de informacién se describe a través de un contrato
Servicios de funcional (qué recibe como entrada y qué produce como salida) y un conjunto de
Informacién acuerdos de servicio que se deben cumplir. Por ejemplo, la Unidad de la Atencién
y Reparacion Integral a las Victimas provee un servicio web de intercambio de
informacion sobre victimas del conflicto armado en Colombia, entre otros.

Es el servicio que brinda las capacidades necesarias para garantizar el adecuado
flujo de informacion e interaccion entre los sistemas de informacion de las
entidades, permitiendo el intercambio y la integracion de la informacion. con el
proposito de facilitar el ejercicio de sus funciones constitucionales y legales,
acorde con los lineamientos del marco de interoperabilidad.

Servicio de
interoperabilidad

Es el conjunto de soluciones y procesos transversales que brindan al Estado

Servicios capacidades y eficiencias para su transformacion digital y para lograr una
Ciudadanos adecuada interaccion con el ciudadano, garantizando el derecho a la utilizacién
Digitales (SCD) de medios electronicos ante la administracion publica. Estos servicios se

clasifican en servicios base y servicios especiales.

Servicios Son los servicios que se consideran fundamentales para brindarle al Estado las
Ciudadanos capacidades en su transformacién digital. Estos son Interoperabilidad,
Digitales Base Autenticacion Digital y Carpeta Ciudadana Digital.
. Son servicios que brindan soluciones que por sus caracteristicas realizan nuevas
Servicios . .
Ciudadanos _ofertas _de valor y son adicionales a los SCD bgs_e, o] ble_n, corresponder?’a
Digitales innovaciones que realizan los prestadores de servicio a partir de la autorizacion
gite dada por el titular de los datos y de la integracién a los servicios ciudadanos
Especiales diai . : .
igitales base. bajo un esquema coordinado por el Articulador.
SOA Service- Arquitectura Orientada a Servicios es un estilo de arquitectura de Tl y disefio de
oriented software que se basa en la creacion de servicios para la entrega y consumo de
architecture datos y servicios de aplicaciones o sistemas de informacion . (Wikipedia, 2021)

Es un marco de arquitectura empresarial, que proporciona los métodos y
herramientas para asistir el disefio, planificacién, implementacién y gobierno de
TOGAF® una arquitectura empresarial de informaciéon. Esta basado en un modelo de
proceso iterativo respaldado por las mejores practicas y un conjunto reutilizable
de arquitectura de activos. (The Open Group Architecture Framework 2018)8.

8 Ver framework TOGAF® en: https://pubs.opengroup.org/architecture/togaf9-doc/arch/index.html

El presente documento fue disefiado para el FONVIVIENDA-MVCT, por la UT FONVIVIENDA 2019 S.A.S., en virtud
de la ejecucion del contrato No. 001 de 2019
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TERMINO DESCRIPCION ‘

Conjunto de requisitos, pasos o acciones, regulados por el Estado dentro de un
procedimiento administrativo misional que deben efectuar los ciudadanos ante
una institucién de la administracién publica, o particular que ejerce funciones

Tramite o X . . e
administrativas, para hacer efectivo un derecho o cumplir con una obligacion
prevista o autorizada por la ley, cuyo resultado es un producto o servicio (MinTIC,
2020).

Metadato Son datos sobre los datos. Los metadatos articulan un contexto para

determinados objetos de interés (recursos), en forma de descripcién de recursos.

Tabla 1. Definiciones
Fuente: UT Fonvivienda 2019, 2021

El presente documento fue disefiado para el FONVIVIENDA-MVCT, por la UT FONVIVIENDA 2019 S.A.S., en virtud
de la ejecucion del contrato No. 001 de 2019
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1. INTRODUCCION

Segun el Decreto 3571 de 2011° “Por el cual se establecen los objetivos, estructura, funciones
del Ministerio de Vivienda, Ciudad y Territorio y se integra el Sector Administrativo de Vivienda,
Ciudad y Territorio” en su articulo 10, donde se definen las funciones de la Oficina de
Tecnologias de la Informacién y las Comunicaciones, entre las que se encuentran los
siguientes numerales:

2. Definir y aplicar los lineamientos y procesos de Tecnologias de la Informacion y las
Comunicaciones en el Ministerio en materia de software, hardware, redes vy
telecomunicaciones, acorde con los parametros gubernamentales para su adquisicion,
operacién, soporte especializado y mantenimiento, garantizando su pertinencia, calidad,
seguridad, oportunidad, transformacién, monitoreo, flujos, intercambio e interoperabilidad
con las demas entidades competentes, que permitan apoyar al Ministerio y al sector en la
toma de decisiones.

10. Definir los lineamientos para la administracion, operacion y mantenimiento de los
servicios en lo relacionado con la plataforma tecnolégica, redes, comunicaciones y sistemas
de informacién que soportan la infraestructura de Tecnologias de la Informacion y las
Comunicaciones del Ministerio.

12. Liderar y coordinar el desarrollo, implementacion, operaciéon, soporte y mantenimiento de
los sistemas de informacion, facilitando los medios de Tecnologias de la Informacion y las
Comunicaciones, para atender las necesidades de informacion de los ciudadanos y grupos
de interés a través de los servicios digitales de la entidad.

Que segun el Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC) en el
Marco de Referencia de Arquitectura Empresarial v.2.0 (MRAE)'?, las entidades del estado deben
procurar cumplir con los lineamientos del MRAE, entre los cuales se encuentran los siguientes
lineamientos:

MAE.LI.ASI.01 - Arquitecturas de referencia de la entidad: La Direccién de Tecnologias
y Sistemas de la Informacion o quien haga sus veces es la responsable de definir y
evolucionar las arquitecturas de referencia tecnoldgicas, con el propdsito de orientar el
disefio de cualquier arquitectura de solucién bajo parametros, patrones y atributos de calidad
definidos por la entidad, teniendo en cuenta los principios de disefio de servicios digitales,
definidos en el Manual de Gobierno.

MAE.LI.ASI.02 - Arquitecturas de solucién de la entidad: La Direccién de Tecnologias y
Sistemas de la Informacién o quien haga sus veces debe garantizar la definicién,
documentacion y actualizacion de las arquitecturas de solucion tecnoldgica bajo los
parametros de las arquitecturas de referencia de la entidad.

9 Ver Decreto 3571 de 2011 https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=66356
10 Ver MRAE https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8118.html

El presente documento fue disefiado para el FONVIVIENDA-MVCT, por la UT FONVIVIENDA 2019 S.A.S., en virtud

de la ejecucion del contrato No. 001 de 2019
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Este documento, segin el Manual del Sistema Integrado de Gestién del MVCT ! es un
instructivo/guial? que pertenece a la “Oficina de Tecnologias de la Informacién y las
Comunicaciones” en el proceso de “Gestibn de las tecnologias de la informacion y las
comunicaciones™®®, el cual presenta las Arquitecturas de Referencia para el andlisis, disefio,
pruebas, adquisicion, monitoreo, integracién, interoperabilidad, implementacion y operacion de
los sistemas de informacion, aplicaciones y software del MVCT.

Version 0.6

La arquitectura de referencia, como su nombre lo indica, sirve de referencia para disefar
arquitecturas de solucién de sistemas de informacion. Al momento que se requiere una nueva
funcionalidad en un sistema de informacién, la implementacion de un nuevo sistema de
informacién, la actualizacion de un sistema de informacién o el desarrollo de reportes o tableros
de control, se hace necesario desarrollar los planos o el disefio, que serviran de guia para dicho
desarrollo, estos planos o disefios se conocen normalmente como arquitecturas de solucion, los
cuales se deberan desarrollar bajo los parametros presentados en las arquitecturas de referencia
del presente documento.

Entre las ventajas de contar con una arquitectura de referencia se encuentran: El establecimiento
de un lenguaje comun para el disefio de las arquitecturas de solucién, el conocimiento de los
componentes principales de MVCT para disefar sistemas de informacién, contar con marcos de
trabajo, principios, patrones, estandares y lineamientos para analizar y disefiar sistemas de
informacién, conocimiento del ciclo de vida de desarrollo de software y las definiciones de los
lineamientos para implementar arquitecturas de soluciones. Todo esto se profundizara a través
de los capitulos del presente documento los cuales son:

1) Introduccion: Presenta la introduccion del documento de Arquitectura de Referencia.

2) Objetivo general: Presenta los objetivos generales y especificos del documento de
Arquitectura de Referencia.

3) A guien va dirigido este documento: Presenta a quien va dirigido el documento de
Arquitectura de Referencia.

4) Arguitectura de referencia: Presenta la Arquitectura de referencia propuesta para
MVCT, describiendo los componentes que la conforman.

5) Ciclo de viday metodologia del software: Presenta el ciclo de vida y metodologia para
el desarrollo de software, el cual sirve para comprender en qué punto del ciclo de vida del
software se debe usar la Arquitectura de Referencia para disefiar Arquitecturas de
Soluciones de MVCT.

6) Marcos de trabajo, estdndares y lineamientos para disefio de arquitectura de
soluciones: Presenta los diferentes marcos de trabajo, estandares y lineamientos a
seguir para disefar las Arquitecturas de Soluciones de MVCT .

7) Arquitecturade soluciones: Presenta la explicacion de los componentes, vistas y demas
artefactos que debe contener una arquitectura de soluciones de MVCT.

1 Ver manual sistema integrado de geston de MVCT en: https:/minvivienda.gov.co/sites/default/files/procesos/SIG-M-
01%20Manual%20del%20Sistema%?20Integrado%20de%20Gesti%C3%B3n%2013.0.pdf.

2 \Ver documentos de los procesos de Tl https:/minvivienda.gov.co/sistema-integrado-de-gestion/mapa-de-procesos/gestion-de-tecnologias-
de-la-informacion-y-las-comunicaciones

13 Ver mapa de procesos https:/minvivienda.gov.co/ministerio/planeacion-gestion-y-control/sistema-integrado-de-gestion/mapa-de-procesos

El presente documento fue disefiado para el FONVIVIENDA-MVCT, por la UT FONVIVIENDA 2019 S.A.S., en virtud
de la ejecucion del contrato No. 001 de 2019
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8) Recomendaciones para la actualizacion y ajustes a la arquitectura de referencia:
Presenta las recomendaciones generales y especificas de cuando y cémo hacer
actualizaciones o ajustes al presente documento.

El presente documento fue disefiado para el FONVIVIENDA-MVCT, por la UT FONVIVIENDA 2019 S.A.S., en virtud
de la ejecucion del contrato No. 001 de 2019
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2. OBJETIVO GENERAL

Analizar, definir, disefiar y presentar la arquitectura de referencia del Ministerio de Vivienda,
Ciudad y Territorio (MVCT), requeridas para el andlisis, disefio, pruebas, adquisicion, monitoreo,
integracion, interoperabilidad, implementacion y operacion de los sistemas de informacion,
aplicaciones, software, reportes y tableros de control de la entidad.

2.1 OBJETIVOS ESPECIFICOS

e Analizar, definir y disefiar la version 1.0 de la arquitectura de referencia para los
componentes o elementos transaccionales en los sistemas de informacion.

e Analizar, definir y disefar la version 1.0 de la arquitectura de referencia para los
componentes 0 elementos no transaccionales en los sistemas de informacién, como por
ejemplo tableros de control o reportes.

e Presentar los marcos de trabajo, lineamientos, principios y estadndares de las arquitecturas
de referencia.

El presente documento fue disefiado para el FONVIVIENDA-MVCT, por la UT FONVIVIENDA 2019 S.A.S., en virtud
de la ejecucion del contrato No. 001 de 2019
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3. A QUIEN VA DIRIGIDO ESTE DOCUMENTO

Este documento va dirigido a los responsables de analizar, disefiar, probar, implementar y operar
los sistemas de informacion, aplicaciones y software del MVCT. Se identifican los siguientes roles,
como los principales interesados en el uso de este documento: gerentes de proyectos de
software, arquitectos de soluciones, arquitectos de sistemas de informacion, arquitectos de datos,
arquitectos de infraestructura, desarrolladores de software, analistas de requerimientos y
analistas de pruebas.

El presente documento fue disefiado para el FONVIVIENDA-MVCT, por la UT FONVIVIENDA 2019 S.A.S., en virtud
de la ejecucion del contrato No. 001 de 2019
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La arquitectura de referencia es una descripcion genérica de los componentes de una aplicacién
y las relaciones entre ellos, la cual se convierte en una plantilla de solucion que provee un
conjunto de patrones de disefio, marcos de trabajo y vocabulario coman.

La arquitectura de referencia de MVCT, se construyd analizando los siguientes modelos, marcos
de trabajo y principios:

MIPG,

MRAE v11®

MRAE v216,

MSPIY7,

Marco de interoperabilidad MinTIC?,

Marco de transformacion digital®®.

TOGAF®%.

SOA Reference del Open Group?!.

Arquitectura Empresarial y principios de arquitectura empresarial®? de MVCT.
Opciones de arquitectura de despliegue en nube de Gartner?2,

O OO O OO OO O0 O

Analizando los diferentes marcos, modelos y principios listados, se ejecutaron mesas de trabajo
entre los responsables de MVCT, la Interventoria y la presente firma consultora para co-crear la
arquitectura de referencia de MVCT.

Esta arquitectura pretende ser la plantilla para el analisis y disefio de sistemas de informacion
del MVCT, la cual servira para apalancar la trasformacion digital y arquitectura empresarial de la
entidad. La arquitectura de referencia se defini6 como un conjunto de zonas y los componentes
base, principios, metodologias, estandares, lineamientos y tecnologias de cada zona, esto con el
fin de permitir a los usuarios interesados de este documento analizar y disefiar arquitecturas de
soluciones, basados en estos conjuntos de zonas. A continuacion, se presenta la arquitectura de
referencia, que contiene los componentes genéricos para el analisis y disefio de sistemas de
informacion del MVCT (llustracién 1).

14 Ver MIPG https://www.funcionpublica.gov.co/web/MIPG

15 Ver MRAE v1 https://www.mintic.gov.co/arguitecturati/630/w3-propertyvalue-8114.html

16 VVer MRAE V2 https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8118.html

17 Ver MSPI https://www.mintic.gov.co/gestion-ti/Seguridad-T1/Modelo-de-Seguridad/

18 Ver Marco interoperabilidad https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8117.html

19 Ver Marco de transformacién digital https://www.mintic.gov.co/portal/inicio/Sala-de-Prensa/Noticias/149186:MinTIC-publica-el-
Marco-de-Transformacion-Digital-para-mejorar-la-relacion-Estado-ciudadano

20 Ver TOGAF® https://pubs.opengroup.org/architecture/togaf9-doc/arch/index.html

21 Ver la arquitectura SOA en http://www.opengroup.org/soa/source-book/soa/p2.htm#X_SOA_and_Enterprise

22 Ver principios en el documento del proyecto de arquitectura empresarial: Declaracion de trabajo de arquitectura empresarial (SAW)-
UT FONVIVIENDA 2019.

2 Ver documento Gartner https://www.gartner.com/teamsiteanalytics/servePDF?g=/imagesrv/imedia-products/pdf/china-
telecom/China-Telecom-1-4PWQDE7.pdf

El presente documento fue disefiado para el FONVIVIENDA-MVCT, por la UT FONVIVIENDA 2019 S.A.S., en virtud
de la ejecucion del contrato No. 001 de 2019

Péagina 18 de 56


https://www.funcionpublica.gov.co/web/MIPG
https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8114.html
https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8118.html
https://www.mintic.gov.co/gestion-ti/Seguridad-TI/Modelo-de-Seguridad/
https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8117.html
https://www.mintic.gov.co/portal/inicio/Sala-de-Prensa/Noticias/149186:MinTIC-publica-el-Marco-de-Transformacion-Digital-para-mejorar-la-relacion-Estado-ciudadano
https://www.mintic.gov.co/portal/inicio/Sala-de-Prensa/Noticias/149186:MinTIC-publica-el-Marco-de-Transformacion-Digital-para-mejorar-la-relacion-Estado-ciudadano
https://pubs.opengroup.org/architecture/togaf9-doc/arch/index.html
http://www.opengroup.org/soa/source-book/soa/p2.htm#X_SOA_and_Enterprise
https://www.gartner.com/teamsiteanalytics/servePDF?g=/imagesrv/media-products/pdf/china-telecom/China-Telecom-1-4PWQDE7.pdf
https://www.gartner.com/teamsiteanalytics/servePDF?g=/imagesrv/media-products/pdf/china-telecom/China-Telecom-1-4PWQDE7.pdf

ARQUITECTURA Y DISENO DEL

SISTEMA DE INFORMACION DEL

SUBSIDIO FAMILIAR DE VIVIENDA
La vivienda y el agua Minvivienda \ f’
son de todos %

ARQUITECTURA DE REFERENCIA =€ UV on ot

Version 0.6

L =
y T @
v Se
™ D Am ¥
2=z < =<
H T =
g E u o 2
Y= = - ' “J -2 é H
Ciudadania Funcionarios Gobierno Adscritas Organismos control ~ Empresas Privadas 3

PUNTOS DE SEDE SISTEMAS DE PORTAL DATOS
ATENCION ELECTRONICA INFORMACION 015 CHAT WHAISARE ABIERTOS
CORREQ
CONTAC - . SERVICIOS - REDES
e s GOV.CO APP MOVILES ELECTBOICO ST

Macroproceso Macroproceso

CANALES
OMNICANALIDAD

Proceso Proceso

PROCESCS

SERVICIOS Y
TRAMITES

GESTION Y GOBIERNO ARQUITECTURA EMPRESARIAL(MEGA HOPEX)
MIPG, MRAE, MARCO TRANSFORMACION DIGITAL, TOGAF
MODELO DE SEGURIDAD Y PRIVADA DE LA INFORMACION (MSPI)

APLICACIONES | o
AwZ SEDE BPMS PORTALES SISTEMAS DE ANALITCA 8
s 2 ) G 3 <
£29 ELECTRONICA BIZAGI DRUPAL INFORMACION AANZADA 3 §
gss w P
< W LB
YR o o ©
Ens GESDOC E i
= - G o
GESTOR G
DOCUMENTAL
a \ wo
wa : E
g2 8US DE SEKVICIOS =3
ZE XROAD PDI EMPRESARIALES / G20
Ga BUS DE EVENTOS Ew3
w Q 3o
g = [
= < £
= >z

BASE DATOS ~ REPOSITORIO
MAESTRA INFORMACION
MDM / DATA LAKE

ARQUITECTURA DE REFERENCIA PARA LA TRANSFORMACION DIGITAL Y ARQUITECTURA EMPRESARIAL MINVIVIENDA

INFORMACION
INFORMACION

INFRAESTRUCTURA
ESTANDARESY
LINEAMIENTOSTI

llustracién 1. Arquitectura de referencia MVCT. .
Fuente: UT Fonvivienda 2019, 2020

La arquitectura de referencia esta compuesta por las siguientes zonas:

e Zona de gestion y gobierno de arquitectura empresarial: Esta zona es transversal y se
debe considerar en todas las otras zonas de la arquitectura de referencia. Comprende los
lineamientos, politicas, principios y guias que se deben tener en cuenta para el andlisis,

El presente documento fue disefiado para el FONVIVIENDA-MVCT, por la UT FONVIVIENDA 2019 S.A.S., en virtud
de la ejecucion del contrato No. 001 de 2019
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disefio e implementacion de sistemas de informacién en el MVCT. Estos conceptos se
encuentran presentes en los siguientes marcos de referencia:
o MIPG?,
MRAE v2%,
Marco de interoperabilidad MinTIC?®,
Marco de transformacion digital®’.
TOGAF®?%,
Marco de referencia de informacion e intercambio de informaciéon MVCT?,
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O O O O O

Esta zona incluye la herramienta MEGA HOPEX?®° para la gestion y gobierno de todos
componentes de arquitectura empresarial, es importante que las arquitecturas de
soluciones se documenten en esta herramienta para asi garantizar la gestién y gobierno
de las mismas.

Es importante destacar que el MVCT, en el proyecto de Arquitectura empresarial genero
los catélogos del estado actual AS-IS y el estado objetivo TO-BE de los diferentes
dominios de arquitectura empresarial, se analizaron las brechas entre el estado actual y
el estado objetivo y se generd un portafolio de proyectos. La necesidad de crear,
actualizar o eliminar un sistema de informacion en MVCT, debera corresponder a este
portafolio de proyectos. Adicionalmente toda esta informacion se carg6 en la herramienta
MEGA HOPEX para su correspondiente gestién y gobierno.

Los beneficios de esta capa son:

o Asegurar el cumplimiento de la gestién y gobierno de la arquitectura empresarial de
MVCT.

o Asegurar el cumplimiento de los lineamientos del gobierno: MIPG, MRAE, Marco de
transformacion digital y Marco de Interoperabilidad.

e Zonadel modelo de seguridad y privacidad de la informacién: Esta zona es transversal
y se debe considerar en todas las otras zonas de la arquitectura de referencia. Se refiere a
los procesos y lineamientos que se encuentran estipulados en el MSPI3t de MinTIC y los
cuales se deben cumplir para el analisis y disefio de los sistemas de informacion de la
entidad.

Los beneficios de esta capa son:

24 Ver MIPG https://www.funcionpublica.gov.co/web/MIPG

25 Ver MRAE V2 https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8118.html

2 Ver Marco interoperabilidad https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8117.html

27 Ver Marco de transformacion digital https://www.mintic.gov.co/portal/inicio/Sala-de-Prensa/Noticias/149186:MinTIC-publica-el-
Marco-de-Transformacion-Digital-para-mejorar-la-relacion-Estado-ciudadano

28 VVer TOGAF® https://pubs.opengroup.org/architecture/togaf9-doc/arch/index.html

o 29 Ver documento del proyecto de arquitectura empresarial: Marco de referencia de

informacién e intercambio de informacion MVCT -UT FONVIVIENDA 2019.

30 Ver MEGA HOPEX https://www.mega.com/es/plataforma-hopex
31 Ver MSPI https://www.mintic.gov.co/gestion-ti/Seguridad-T1/Modelo-de-Seguridad/
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e Zona de Grupos de interés y usuarios: Segun la Guia de -caracterizacion del
Departamento Nacional de Planeacion (DNP)*? y segln guia para la caracterizacion de
usuarios de MInTIC*, se debe considerar, para comprender quienes hacen uso de sus
procesos, trdmites y servicios, en esta capa se presentan los grupos de interés y usuarios
caracterizados del MVCT 2* y los cuales usaran los sistemas de informacién segun los
procesos, tramites y servicios de la entidad.

Los beneficios de esta capa son:
o Asegurar el cumplimiento de los lineamientos de caracterizacibn de usuarios
respecto a los marcos de DNP y MinTIC.

e Zonade canales: En esta zona se presenta el catalogo de canales por el cual los usuarios
caracterizados pueden hacer uso de los procesos, tramites y/o servicios de informacién del
MVCT, esta capa pretende que los procesos, tramites y servicios expuestos a través de los
distintos canales cuenten con omnicanalidad, que significa que no importa el canal a través
del cual se acceda el proceso, tramite o servicio, este sera el mismo para el grupo de interés
0 usuario.

Los beneficios de esta capa son:
o Asegurar la prestacion de servicios de negocio u tramites cumpliendo con
omnicanalidad.

e Zonade procesos, tramites y servicios: En esta zona se presentan los procesos, tramites
y servicios que son usados por los usuarios caracterizados, el listado actual y objetivo de
procesos se encuentra en el catalogo de procesos y el listado actual y objetivo de trdmites y
servicios se encuentra en el catalogo de servicios. En esta capa se debe considerar cumplir
con los lineamientos de DAFP respecto a la racionalizacion de tramites®®, esto acorde a los
lineamientos de MIPG. Esta zona se debe alinear con los principios®® y marcos de
referencia®” de la arquitectura empresarial y el modelo de gestion y control integral por
procesos BPM®,

Los beneficios de esta capa son:

32 Ver guia de caracterizacion DNP https://www.dnp.gov.co/programa-nacional-del-servicio-al-ciudadano/Herramientas-
Servicio/Paginas/Identificaci%C3%B3n-del-ciudadano.aspx

33 Ver la guia de caracterizacién de usuarios MinTIC https://www.mintic.gov.co/arquitecturati/630/articles-8536_recurso_1.pdf

34 Ver el documento de caracterizacion de usuarios y grupos de valor de MVCT https://minvivienda.gov.co/sites/default/files/2020-
09/caracterizacion-de-usuarios-y-grupos-de-valor-2019.pdf

35 Ver guia de racionalizacion de tramites de DAFP https://www.funcionpublica.gov.co/documents/418537/506911/2017-12-
04_Guia_metodologica_racionalizacion_tramites _ajuste.pdf/b00c472f-8872-4553-bfce-6c8f97403054

36 Ver principios en el documento del proyecto de arquitectura empresarial: Declaracion de trabajo de arquitectura empresarial (SAW)-
UT FONVIVIENDA 2020.

37 Ver marcos de referencia en el documento del proyecto de arquitectura empresarial: documento anexo 8. actualizacion propuesta
metodoldgica — UT FONVIVIENDA 2020.

38 Ver lineamientos de procesos con BPM en el documento del proyecto de arquitectura empresarial: Declaracion de trabajo de
arquitectura empresarial (SAW)-UT FONVIVIENDA 2020.

El presente documento fue disefiado para el FONVIVIENDA-MVCT, por la UT FONVIVIENDA 2019 S.A.S., en virtud
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o Asegurar el cumplimiento de los lineamientos de MIPG y arquitectura empresarial.
o Asegurar el alineamiento a los catalogos del dominio de arquitectura empresarial de
negocio.

Zonade sistemas de informacidn y aplicaciones: En esta zona se presentan los sistemas
de informacién, aplicaciones o software, mediante los cuales se soportan los procesos,
tramites o servicios de la entidad, estos se encuentran listados en el catalogo de sistemas
de informacion de la entidad®®. Esta zona se debera alinear con el ciclo de vida de desarrollo
de software presentado en el apartado 5. CICLO DE VIDA Y METODOLOGIA DE
DESARROLLO de SOFTWARE-DEVOPS .

Los beneficios de esta capa son:
o Asegurar el cumplimiento del ciclo de vida y metodologia de desarrollo de software.
o Asegurar el alineamiento a los catalogos del dominio de arquitectura empresarial de
sistemas de informacion.

Zona de integracion o interoperabilidad: En esta zona se presentan los componentes
mediante los cuales se desarrollan integraciones o interoperabilidades, estos se encuentran
en el directorio o catalogo de sistemas de informacion?. Esta zona se debera alinear con la
arquitectura orientada a servicios presentada en el apartado 6.3. ARQUITECTURA
ORIENTADA A SERVICIOS.

Los beneficios de esta capa son:
o Asegurar el cumplimiento marco de interoperabilidad MinTIC.
o Asegurar el alineamiento a los catalogos del dominio de arquitectura empresarial de
sistemas de informacion.
o Asegurar el cumplimiento de los lineamientos de la arquitectura de referencia SOA.

Zona de datos e informacién: En esta zona se presentan los compontes donde se
almacena o resguarda informacion y datos de la entidad, esta informacién se encuentra
listada en el directorio catalogo de componentes de informacion y catdlogos de componentes
fisicos y l6gicos de datos*®. Esta zona se debera alinear con la arquitectura centrada en
objetos u entidades presentada en el apartado 6.2 ARQUITECTURA CENTRADA EN
OBJETOS U ENTIDADES.

o Asegurar el alineamiento a los catalogos del dominio de arquitectura empresarial de
informacion.

o Asegurar el cumplimiento de los lineamientos de la arquitectura centrada en objetos
u entidades.

3% Ver documento del proyecto de arquitectura empresarial: Documento de definicién de Arquitectura — ADD — Catalogo de sistemas
de informacién AS-IS (Catalogo - Componente Fisico de Aplicacion ASIS v0.2) — UT FONVIVIENDA 2029.

40 Ver Documento de definicién de Arquitectura — ADD — Catélogo componente fisico de datos — Catélogo componente l6gico de
datos. UT FONVIVIENDA 2019.

El presente documento fue disefiado para el FONVIVIENDA-MVCT, por la UT FONVIVIENDA 2019 S.A.S., en virtud
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e Zona de servicios de infraestructura: En esta zona se presentan los componentes de
infraestructura o hardware donde se despliegan los sistemas de informacion. Estos
componentes se presentan en el catdlogo de componentes de TI*!. Esta zona se debera
alinear con la arquitectura de despliegue en nube presentada en el apartado 6.6
ARQUITECTURAS DE DESPLIEGUE EN NUBE.

o Asegurar el alineamiento a los catalogos del dominio de arquitectura empresarial de
tecnologia.

o Asegurar el cumplimiento de los lineamientos de las arquitecturas de despliegue en
nube.

A continuacion, se describen los componentes principales que se presentan en la arquitectura de
referencia en la zona de canales y zona de sistemas de informacién, esto con el fin de facilitar la
lectura’y comprension de este documento, sin embargo, como se explico en cada zona, se debera
consultar el total de los componentes a través de los catalogos del metamodelo de arquitectura
empresarial:

Zona de canales:

e Puntos de atencidn: son los canales a través de los cuales se presta atencion a los usuarios
de forma presencial, normalmente son conocidos como las sedes u oficinas fisicas*2.

e Contact center: Es un &rea o servicio bajo la modalidad de outsourcing usada con el
propésito de recibir y transmitir una amplia cantidad de llamadas, los cuales se pueden
realizar por canales adicionales al teléfono, tales como fax, correo electrénico, mensajeria
instantanea, mensajes de texto (SMS) y mensajes multimedia (MMS), entre otros.

e Sede electrénica®®: es el sitio oficial en Internet** de cada autoridad, al que se accede a
través de una direccion electrénica donde se dispone informacion, tramites, otros
procedimientos administrativos, servicios de consulta de informacion, entre otros, ofrecidos
por la autoridad y cuya titularidad, administracion y gestién le corresponden.

e GOV.CO Portal Unico del Estado Colombiano“®: Decreto 2106 de 2019 Articulo 15. Portal
Unico del Estado Colombiano. El Portal Unico del Estado Colombiano sera la sede
electronica compartida a través de la cual los ciudadanos accederan a la informacion,
procedimientos, servicios y tramites que se deban adelantar ante las autoridades. El MinTIC
administrara, gestionara y tendra la titularidad del Portal Unico del Estado Colombiano y
garantizara las condiciones de calidad, seguridad, disponibilidad, accesibilidad, neutralidad

41 Ver Documento de definicién de Arquitectura — ADD — Catalogo de elementos de infraestructura de TI. UT FONVIVIENDA 2019.
42 Ver las sedes u oficinas fisicas de MVCT en la pagina web https://www.minvivienda.gov.co/atencion-la-ciudadania/puntos-de-
atencion-sedes

4 Ver lineamientos GOV.CO https://www.mintic.gov.co/portal/inicio/Sala-de-Prensa/Noticias/148924:MinTIC-publica-proyecto-de-
resolucion-para-facilitar-la-consulta-y-acceso-a-informacion-tramites-y-servicios-del-Estado.

44 Ver sitio web https://www.minvivienda.gov.co/

45 Ver lineamientos GOV.CO https://www.gov.co/biblioteca/recurso/lineamiento

El presente documento fue disefiado para el FONVIVIENDA-MVCT, por la UT FONVIVIENDA 2019 S.A.S., en virtud
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e interoperabilidad. Las autoridades deberan integrar su sede electrénica al Portal Unico del
Estado Colombiano, en los términos que sefiale el MIinTIC y seran responsables de la
calidad, seguridad, disponibilidad, accesibilidad, neutralidad e interoperabilidad de la
informacién, procedimientos, servicios y tramites ofrecidos por este medio.

Portal de datos abiertos*®: Portal de Datos Abiertos, es un portal web donde las entidades
del estado publican sus datos marcados como Datos Abiertos, esto con el fin de aumentar
la transparencia y la colaboracion de la sociedad a partir de la publicacién de informacion
publica para que se reutilice y genere valor.

Zona de sistemas de informacion y aplicaciones*’:

SIS-INF: Sistemas de informacion, software o aplicaciones del MVCT. Estos se encuentran
listados en el documento Directorio o catalogo de sistemas de informacién*®. Deberan estar
alineados con los servicios ciudadanos digitales de MinTIC.

App Mdéviles: Son aplicaciones desarrolladas para ser utilizada en dispositivos méviles y su
usabilidad se ajusta de acuerdo con la naturaleza del dispositivo, se encuentran listadas en
el directorio o catalogo de sistemas de informacion*®. Estos componentes de Aplicaciones
moviles solo abarcaran los Front-End, no deberan contener l6gica de negocio y deberan usar
aplicaciones legadas o microservicios para la l6gica de negocio y conexion con las bases de
datos.

BOTs: Componente de software que se programan (como un robot) para ejecutar tareas
automaticas o tareas que por su simplicidad y recurrencia le son asignadas. Ejemplo de esto
son los Chatbots.

Servicios web: Son servicios que se exponen para que otras entidades o empresas
consulten, creen, actualicen o eliminen informacion por medios electrénicos. Los servicios
web son componentes de software disefiados para soportar la interaccion entre sistemas de
informacién, los servicios web se basan en tecnologias como HTTP, XML, SOAP, WSDL,
SPARQL, REST y otras®. Seguin MinTIC estos servicios se deben exponer cumpliendo con
los lineamientos y estandares del marco de interoperabilidad de MinTIC cuando se trata de
compartir informacién con otras entidades del estado u empresas privadas, todo esto a
través de la plataforma de interoperabilidad PDI X-ROAD.

46 Sijtio web de datos abiertos www.datos.gov.co

47 Ver documento del proyecto de arquitectura empresarial: Documento de definicién de Arquitectura — ADD — Catalogo de sistemas
de informacion AS-IS (Catélogo - Componente Fisico de Aplicacion ASIS v0.2) — UT FONVIVIENDA 2019.

48 Ver documento del proyecto de arquitectura empresarial: Documento de definicién de Arquitectura — ADD — Catéalogo de sistemas
de informacion AS-IS (Catalogo - Componente Fisico de Aplicacion ASIS v0.2) — UT FONVIVIENDA 2020.

49 Ver documento del proyecto de arquitectura empresarial: Documento de definiciéon de Arquitectura — ADD — Catéalogo de sistemas
de informacion AS-IS (Catalogo - Componente Fisico de Aplicacion ASIS v0.2) — UT FONVIVIENDA 2020.

50 | eer mas sobre la arquitectura de los servicios web en https://www.w3.org/TR/ws-arch/
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¢ Chat: Herramienta de mensajeria instantanea mediante la cual los ciudadanos pueden tener
contacto con un asesor via chat, es una plataforma independiente que se dispone a través
de la sede electrénica del MVCT.

¢ Redes sociales: Redes sociales que usa el MVCT para comunicarse con los usuarios, las
principales redes son Facebook®, Twitter®, YouTube®, Instagram®, etc.

o BPMS Bizagi: Sistema de Informacién misional que es utilizado para la gestion de procesos
de negocio. Cuenta con una aplicacibn web sobre un servidor de aplicaciones IIS,
desarrollada en .NET y conectada a una base de datos SQL Server 2016.

e Gestor documental GESDOC: Sistema de Informacién misional que es utilizado para la
gestion documental de los procesos de la entidad. Tiene una aplicacién web desarrollada
en Java conectada a una base de datos Oracle 12c.

e Microservicios o Arquitectura de microservicios (en inglés Micro Services
Architecture, MSA): No existe una Unica definicion de microservicios, pero presentaremos
las definiciones més relevantes del mercado para comprender que son microservicios o
arquitectura de microservicios:

o Oracle®’!: El disefio de las aplicaciones monoliticas o tradicionales se centra en la
resolucion de los requisitos empresariales y la implementacién de la logica
empresarial. En una arquitectura monolitica o tradicional, toda la aplicacién se crea
como una sola unidad que contiene toda la l6gica de negocio. En la arquitectura de
microservicios, la l6gica de negocio se organiza como varios servicios débilmente
acoplados.

o RedHat®?: Los microservicios son tanto un estilo de arquitectura como un modo de
programar software. Con los microservicios, las aplicaciones se dividen en sus
elementos mas pequefios e independientes entre si. A diferencia del enfoque
tradicional y monolitico de las aplicaciones, en el que todo se compila en una sola
pieza, los microservicios son elementos independientes que funcionan en conjunto
para llevar a cabo las mismas tareas. Cada uno de esos elementos o procesos es
un microservicio. Este enfoque de desarrollo de software valora el nivel de detalle, la
sencillez y la capacidad para compartir un proceso similar en varias aplicaciones. El
beneficio de utilizar microservicios es que los equipos de desarrollo pueden crear
rapidamente nuevos componentes de aplicaciones para satisfacer las cambiantes
necesidades comerciales.

51 Microservicios Oracle https://docs.oracle.com/es/solutions/learn-architect-microservice/index.htm#GUID-1A9ECC2B-F7E6-430F-
8EDA-911712467953
52 Microservicios Red Hat https://www.redhat.com/es/topics/microservices
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o Microsoft®®: una arquitectura de microservicios es un enfoque para crear una
aplicacion de servidor como un conjunto de pequefios servicios. Eso significa que
una arquitectura de microservicios esta orientada principalmente al back-end,
aunque el enfoque también se esta utilizando para el front-end. Cada servicio se
ejecuta en su propio proceso y se comunica con otros procesos mediante protocolos
como HTTP / HTTPS, WebSockets o AMQP. Cada microservicio implementa un
dominio o capacidad empresarial de un extremo a otro especifico dentro de un limite
de contexto determinado, y cada uno debe desarrollarse de forma autbnoma y ser
implementado de forma independiente.

o IBM®®*: La arquitectura de microservicios es un enfoque en el que una sola aplicacion
se compone de muchos servicios mas pequefios, poco acoplados y que se pueden
implementar de forma independiente. ¢, Qué son los microservicios? Los microservicios
(o arquitectura de microservicios) son un enfoque arquitecténico nativo de la nube en el
gue una sola aplicacibn se compone de muchos componentes 0 servicios mas
pequefios, poco acoplados y que se pueden implementar de forma independiente.

o Google®®: Los microservicios son un estilo de arquitectura para desarrollar aplicaciones.
Permiten dividir una aplicacién grande en partes constituyentes independientes y que
cada una de ellas tenga su propio ambito de responsabilidad. Una aplicacién basada en
microservicios puede llamar a muchos microservicios internos para generar su
respuesta con la finalidad de entregar a un solo usuario o a una solicitud de API.

o Amazon AWS®®: Los microservicios son un enfoque arquitecténico y organizativo
para el desarrollo de software donde el software esta compuesto por pequefios
servicios independientes que se comunican a través de API bien definidas. Los
propietarios de estos servicios son equipos pequefios independientes. Las
arquitecturas de microservicios hacen que las aplicaciones sean mas faciles de
escalar y mas rapidas de desarrollar. Esto permite la innovacién y acelera el tiempo
de comercializacion de las nuevas caracteristicas.

o Spring®’: Los microservicios son un enfoque moderno del software mediante el cual el
codigo de la aplicacion se entrega en piezas pequefias y manejables, independientes de
otras.

o Wikipedia %% La arquitectura de microservicios (en inglés, Micro Services
Architecture, MSA) es una aproximacion para el desarrollo de software que consiste
en construir una aplicacién como un conjunto de pequefios servicios, los cuales se
ejecutan en su propio proceso y Sse comunican con mecanismos ligeros

58 Microservicios Microsoft https://docs.microsoft.com/en-us/dotnet/architecture/microservices/architect-microservice-container-
applications/microservices-architecture

54 Microservicios IBM https://www.ibm.com/cloud/learn/microservices#toc-what-are-m-4NBNe-1D

55 Microservicios Google https://cloud.google.com/appengine/docs/standard/python/microservices-on-app-engine

56 Microservicios AWS https://aws.amazon.com/es/microservices/

57 Microservicios Spring https://spring.io/microservices

%8 Microservicios Wikipedia https://es.wikipedia.org/wiki/Arquitectura_de_microservicios
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(normalmente una API de recursos HTTP). Cada servicio se encarga de implementar
una funcionalidad completa del negocio. Cada servicio es desplegado de forma
independiente y puede estar programado en distintos lenguajes y usar diferentes
tecnologias de almacenamiento de datos.

o Open Group®: MSA es un estilo de arquitectura que define y crea sistemas
mediante el uso de pequefios servicios independientes y autdbnomos que se alinean
estrechamente con las actividades comerciales. Un microservicio individual es un
servicio que se implementa con un solo propdsito, que es autbnomo y que es
independiente de otras instancias y servicios. Los microservicios son los
componentes basicos de la arquitectura de un MSA.

o NGINX®®: En lugar de crear una sola aplicacion monstruosa y monolitica, la idea es
dividir su aplicacion en un conjunto de servicios interconectados mas pequefos. Un
servicio generalmente implementa un conjunto de caracteristicas o funcionalidades
distintas, como la gestién de pedidos, la gestion de clientes, etc. Cada microservicio
es una mini-aplicacion que tiene su propia arquitectura hexagonal que consta de
I6gica empresarial junto con varios adaptadores. Algunos microservicios exponen
una API que es consumida por otros microservicios o por los clientes de la aplicacion.
Otros microservicios pueden implementar una interfaz de usuario web. En tiempo de
ejecucion, cada instancia suele ser una maquina virtual en la nube o un contenedor
de Docker.

A continuacion, la llustracién 2 permite visualizar la arquitectura de microservicios vs.
la arquitectura monolitica.

59 Microservicios Open Group https://www.opengroup.org/soa/source-book/msawp/p2.htm
60 Microservicios NGINX https://www.nginx.com/blog/introduction-to-microservices/

El presente documento fue disefiado para el FONVIVIENDA-MVCT, por la UT FONVIVIENDA 2019 S.A.S., en virtud
de la ejecucion del contrato No. 001 de 2019

Péagina 27 de 56


https://www.opengroup.org/soa/source-book/msawp/p2.htm
https://www.nginx.com/blog/introduction-to-microservices/

ARQUITECTURA Y DISENO DEL
SISTEMA DE INFORMACION DEL
SUBSIDIO FAMILIAR DE VIVIENDA X
0

7 La vivienday el agua
% son de todoz : Minvivienda

ARQUITECTURA DE REFERENCIA  =£ U V. om ot

Version 0.6
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Microservice Microservice Microservice Microservice

1 1 1 1 ——
llustracién 2. Ejemplo de arquitectura de microservicios.
Fuente: Oracle, 2020

e ESB Bus de Servicios: Plataforma de integracion que permite la comunicacion entre
aplicaciones en una arquitectura orientada a servicios (SOA). Este componente permitira al
MVCT el consumo por parte de cualquier aplicacion (de ser necesario) de los servicios
expuestos para el logro de los servicios de negocio.

e ESB Bus de Eventos: Plataforma de gestion de eventos que permite la deteccion de los
mismos desde una aplicacion fuente y lanza una peticién a una aplicacion destino para la
ejecucion de una tarea o servicio. Esta plataforma se propone como un elemento de
articulacion entre la comunicacion y los componentes del SISFV.

¢ XROAD PDI: Software de cédigo abierto que permite intercambiar informacién, es la
plataforma de interoperabilidad definida en el estado colombiano. Proporciona una capa de
integracion que permite el intercambio de informaciéon de manera distribuida.

¢ POWER BI Business Intelligence: Plataforma que tomara como entrada la informacion
operacional de la Entidad y permitira evaluar la gestion realizada a través de los diferentes
procesos, por medio de indicadores, reportes y cuadros de mando. Proveerd servicios para
gue desde la alta direccién se haga seguimiento a la gestién en la busqueda del cumplimiento
de la misionalidad y el logro de los objetivos estratégicos de la entidad.

¢ MEGA HOPEX: Sistema de Informacion para el gobierno y gestion de la Arquitectura
Empresarial de la Entidad, que permite el modelamiento de la AE y el seguimiento al
cumplimiento de la alineacién de los proyectos con los objetivos estratégicos.
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Para la explotacion de datos, analisis, disefio, pruebas e implementacion de indicadores,
estadisticas, reportes y tableros de control, se presentardn a continuacion dos vistas que
permitiran ampliar la comprension de arquitectura de referencia para los elementos o
componentes no transaccionales:
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e Vista de arquitectura de referencia para inteligencia de negocios BI.

e Vista de arquitectura de referencia para analitica avanzada.

4.1 VISTA ARQUITECTURA REFERENCIA PARA INTELIGENCIA DE NEGOCIOS Bl Y
ANALITICA

La vista de la arquitectura de referencia para la inteligencia de negocios BI®!, se propone para el
andlisis, disefio, pruebas, implementacion y operacién de indicadores, estadisticas, reportes y
tableros de control a partir de informacion existente (llustracién 3).

cmp Bl TOBE /

BD HERRAMIENTAS DATA WAREHOUSE BI
TRANSACCIONALES

«Data Warehouse»
BODEGA DATOS BI

N
1.Extraccion {l DATA MART
icacié 3.Carga PROCESO X
«Aplicacio... | — — =3 == =>
=t 5]
s’ 2| <
1.Extraccién | L «Aplicacion»
FILE SYSTEM 2 ! DATA MART 4.Procgsamiento|  poweR B
A 2. Transformacion PROCESO Y y presentacion
1

[
STAGING

TABLEROS DE
CONTROL

llustracién 3. Vista de arquitectura de referencia para inteligencia de negocios BI.
Fuente: UT Fonvivienda 2019, 2021

A continuacion, se describe la vista de arquitectura de referencia para inteligencia de negocios
Bl:

61 Leer mas sobre inteligencia de negocios en https://estadisticaun.qgithub.io/L_Conceptual/2-4-inteligencia-de-negocios.html
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e Extraccion: La informacion debera ser extraida de las bases de datos actuales, repositorios
electrénicos o file systems del MVCT.

e Transformacion: Se transforma la informacion.

e Carga: Se carga la informacion en la bodega de datos o al repositorio de datos definido.

e Procesamiento: Se presenta la informacion en la herramienta Power BI.

La vista de arquitectura de referencia para los procesos de analitica®® se propone para el analisis,
disefio, pruebas, implementaciéon y operacion de indicadores, estadisticas, reportes y tableros de
control con fines descriptivos, explicativos o predictivos de la informacién existente (llustracién 4).

cmp ANALITICA TOBE/

BD HERRAMIENTAS ANALITICA
TRANSACCIONALES

< 2]
S~ E «Aplicacion»
1.Extraccion ~ POWER BI
«Aplicacién»
ETL
\ /
1.Extraccion , 7 // \\ /
3. Transformacién
v 7 2.Carga/ \ 7
— II A /4.Procesamiento
FILE SYSTEM ; A ‘ y presentacion
L < DATALAKE / REPOSITORIO 6% INFORMACION Y 7
/ \ /

/ \ /
RAW TRUSTED

4.Procesamiento

PROCESO X [ -y presentacion
. 7]
«Apliacaciones»
<~--—-———-—-—-——"—————+—-——- ANALITICA
4.Procesamiento AVANZADA
y presentacion

llustracién 4. Vista de arquitectura de referencia para analitica avanzada
Fuente: UT Fonvivienda 2019, 2021

A continuacion, se describe la vista de arquitectura de referencia para analitica avanzada:

e Extraccion: La informacion debera ser extraida de las bases de datos actuales, repositorios
electrénicos o file systems., esto cumpliendo con el disefio que se presentara en la
arquitectura de informacion del actual proyecto.

62 | eer mas sobre analitica en https://estadisticaun.github.io/L_Conceptual/2-3-analiticamineria-de-datos-analytics.html
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e Carga: Se carga la informacioén en el lago de datos o data lake.
e Transformacion: Se transforma la informacion.
o Presentacion: Se presenta la informacion en las herramientas de analitica avanzada.

En la Tabla 2 se presenta el catalogo de componentes que conforman las arquitecturas de
referencia de Bl y Analitica.

CATALOGO

COMPONENTES Bl y DESCRIPCION
ANALITICA

Bases de datos transaccionales de los sistemas de informacion del

BD TRANSACCIONALES MVCT.

Sistemas de archivos®3 donde se almacena informacién de los procesos

FILE SYSTEM y sistemas de informacion del MVCT.

Area intermedia para almacenar datos que van a surtir un proceso de
STAGING extraccion, transformacion y carga. Es para almacenar informacion de
forma temporal.

Sistema para el almacenamiento® de informacion estructurada, la cual
serd usada para tableros de control, reportes e indicadores. Se propone
implementar una sola bodega para toda la entidad, la cual podria estar
en cluster para garantizar la alta disponibilidad y proceso de carga. El
uso de Data Mart se propone cuando se requiera un subconjunto
tematico de datos, orientado a un proceso o un area de negocio
especifico, el principal objetivo de un Data Mart es aislar un conjunto
mas pequefio de datos del conjunto total para ofrecer un acceso mas
facil a los datos para los consumidores finales. Ademas, se propone el
gobierno y gestién de cada Data Mart en los catalogos de componentes
I6gicos del metamodelo de MVCT en la herramienta Mega Hopex.

BODEGA DE DATOS O
DATA WAREHOUSE

Repositorio de datos o lago de datos de informacion estructurada,
semiestructurada y no estructurada, se propone implementar BIGDATA
con Apache Hadoop Distributed File System (HDFS)%, se podria
considerar implementar una granja de servidores HADOOP con HDFS
segun la capacidad requerida para el almacenamiento de la informacion
del MVCT.

DATA LAKE HADOOP

Raw Data o datos en bruto, es un sistema de archivos creado sobre
RAW DATA HDFS para la gestién de datos sin procesar. Se recomienda desarrollar
una estructura del RAW bajo el gobierno de datos del MVCT.

83 Ver definicién de sistema de archivos https://es.wikipedia.org/wiki/Sistema_de_archivos
64 VVer almacenamiento de datos https://es.wikipedia.org/wiki/Almac%C3%A9n_de_datos
85 Ver arquitectura de datalake con Hadoop https://hadoop.apache.org/docs/stable/hadoop-project-dist/hadoop-hdfs/HdfsDesign.html
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CATALOGO

COMPONENTES Bl y

DESCRIPCION

ANALITICA

TRUSTED DATA

Trusted data o datos confiables, es un sistema de archivos creado para
la gestion de datos procesados y almacenados en una base de datos
relacional.

HERRAMIENTAS ETL

Herramienta o software para la Extraccion, transformacién y carga de
informacion. Desde fuentes como bases de datos y sistemas de archivos
se extrae la informacion, después se transforma y finalmente se carga
hacia el sistema ODS y/o el Data Warehouse.

La calidad de la informacién en este punto del ciclo de vida de la
informacion se debera desarrollar en el momento de la transformacion,
acorde al plan de calidad de la informacién del MVCT.

APLICACIONES ANALITICA

Componentes de software o herramientas que se pueden adquirir en el
mercado para desarrollar analitica sobre los datos en crudo o

AVANZADA preparados. Se pueden observar algunas de estas herramientas en
https://data-flair.training/blogs/hadoop-analytics-tools/
POWER BI Herramienta Bl, que cuenta con las librerias para consultar HQL, se

podran desarrollar los reportes y tableros de control.

Tabla 2. Catalogo de componentes de arquitecturas de referencia de informacién

Fuente: UT Fonvivienda 2019, 2021
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5.CICLO DE VIDA Y METODOLOGIA DE DESARROLLO DE
SOFTWARE-DEVOPS

A continuacion, se explicara como la arquitectura de referencia se usa dentro del ciclo de vida y
metodologia de desarrollo de software para disefiar arquitecturas de soluciones.

Para desarrollar proyectos de software el MVCT cuenta con la guia metodologia de gestién de
proyectos: GPT-I-03 Guia metodolégica para la gestion de proyectos 3.0.pdf y se considera
también el uso de metodologias agiles como SCRUM®® para los proyectos.

El proceso de desarrollo y operacién de los sistemas de informacion, aplicaciones y software, se
guiard por la metodologia DevOps® (Dev abreviacion de Development en espafiol Desarrollo,
Ops abreviacion de Operations en espafiol Operaciones). La metodologia DevOps® es la
evolucion de las metodologias de desarrollo tradicionales como cascada, prototipado y RUP®’, se
refiere a la integracion del area de desarrollo con el area de operaciones, estd compuesta por las
fases de planeacién, codificacion, construccidn, pruebas, liberacién, despliegue, operacion,
monitoreo. Esto lo podemos apreciar en la llustracion 5.

TEST MONITOR

BUILD e~ \S OPERATE
N : (] )
= 4 |}
s “ — » .
.. G B/

CODE ﬁg

DEPLOY

PLAN RELEASE

llustracién 5. Metodologia de desarrollo y operacion DevOps.
Fuente: Education IT, 2020

66 | eer guia metodolégica de SCRUM en https://www.scrumstudy.com/sbokguide/overview-of-sbok
67 Leer mas sobre la metodologia RUP https://en.wikipedia.org/wiki/Rational_Unified_Process
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e Fase de planeacién: En esta fase también se desarrolla la arquitectura de soluciones
basada en la Arquitectura de referencia, la cual se centra en comprender los
requerimientos funcionales y no funcionales del sistema de informaciéon a desarrollar. Para
esta fase se deberan seguir los lineamientos de arquitecturas de soluciones que se
encuentran en el apartado: 7. ARQUITECTURA DE SOLUCIONES.

e Fase de codificacion: En esta fase se desarrolla la codificacion del sistema de informacion,
para lo cual se deben establecer los siguientes lineamientos:

o Para codificar y programar de forma agil y organizada se debe tener un IDE Entorno
de desarrollo®® y el respectivo manual de cémo se instala y configura.

o Para almacenar y versionar todo el codigo fuente producido, se debera contar con
un repositorio de codigo fuente, como SVN o GIT. Con esto se garantiza poder
desarrollar actualizaciones y mantenimientos sobre los componentes de software
desarrollados.

o Cumplir con los estandares de codificacion segun el lenguaje de programacion
seleccionado.

o Cumplir con los estandares de programacion de bases de datos.

e Fase de construccion: Esta fase comprende las labores de compilar y construir el cédigo
fuente, empaquetandolo para su despliegue a pruebas. Se debera:

o Programar y compilar los componentes de software.

o Ejecutar técnicas de perfilado y afinamiento o por su referencia en inglés: profiling
and performance tuning, que permitan garantizar que los componentes de software
desarrollados en la fase de codificaciébn se encuentren afinados para soportar el
rendimiento esperado en produccién, se deben afinar los sistemas operativos,
servidores de aplicacion, bases de datos y conexiones de red.

e Fasede pruebas: En esta fase se deben ejecutar los casos de pruebas de los componentes
de sistemas de informacion, las pruebas deberan ser:
o Pruebas funcionales, integracion, seguridad y carga a través de herramientas
automatizadas. Para definir estas herramientas se recomienda analizar el cuadrante
magico de Gartner para software automatizado de pruebas®®.

e Fase liberaciéon: En esta fase se debe de generar las notas de liberacién del sistema de
informacién o componentes desarrollados, siguiendo el plan de versiones. El versionado es
el proceso que permite controlar y coordinar la implementacién de un software, establece un
nombre y codigo Unico a un software que se va a liberar a produccion, con el fin de indicar nivel
de desarrollo. Las versiones se clasificaran asi:

68 Leer mas sobre IDE https://es.wikipedia.org/wiki/Entorno_de_desarrollo_integrado
8Leer mas sobre software de pruebas automatizadas segin el cuadrante magico de Gartner en
https://www.tricentis.com/blog/gartner-test-automation-ma/
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o Versiones Mayores: Para los documentos, corresponden al estado de aprobados.
Para los componentes de software indicara la version principal del mismo y
corresponde a nuevas funcionalidades o caracteristicas técnicas.

o Versiones Menores: Para los documentos sera cuando se encuentren en estado de
aprobacién. Para el software se aplica cuando se realizan pequefios cambios que
complementan la capacidad de un elemento de software mayor y/o modifican alguna
funcionalidad de un médulo o corrigen incidentes.

o Versiones de emergencia: Corresponde a correcciones realizadas al software con
el fin de reparar y/o subsanar errores identificados en produccion.

Para ejemplificar como se deben enumerar las versiones mayores, menores y de emergencia a
continuacion presentaremos como se podria desarrollar estas:

e Versiones Mayores: 1.0, 2.0, 3.0 etc.
e Versiones Menores: 1.1,1.2, 1.3, 2.1, 2.2, 2.3 etc.
e Versiones de Emergencia: 1.1.1,1.1.2,2.1.1, 2.1.2 etc.

La llustracion 6 muestra un ejemplo del plan de versiones.

Desarrollo Aprobacién Produccion Archivado
' —>
v
E
R
S
I
(0}
N
E
S
m” ................ [ .................... .l. ..................... ] ....................... [ ......................... T ................... >

Enero Febrero Marzo Abnil Mayo

llustracién 6. Ejemplo de plan de versiones
Fuente: Education IT, 2020

o Fase de despliegue: En esta fase se despliega el sistema de informacién, software o
aplicacion o componentes desarrollados al ambiente de producciéon. Para esto se deben
seguir los siguientes lineamientos:

El presente documento fue disefiado para el FONVIVIENDA-MVCT, por la UT FONVIVIENDA 2019 S.A.S., en virtud
de la ejecucién del contrato No. 001 de 2019
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o Procedimiento: GSI-P-05 Administracién de cambios 3.0.pdf
o Agregacion o actualizacion del catalogo de servicios del MVCT con respecto al nuevo
0 actualizado sistema de informacién, aplicacién o software.

e Fase de operaciones: En esta fase se deberan cumplir con los procedimientos de
operaciones de sistemas de informacién del MVCT.

o Fasedemonitoreo: En esta fase se deberan monitorear todos los componentes de software
y hardware habilitados en el sistema de informacion, aplicacion o software desplegado en

produccion.
o Contar con herramientas de monitoreo sobre todos los componentes del sistema de
informacion.

Nota: Para las fases de codificacién, construccion, pruebas y liberacion se deben implementar
herramientas de integracion continua.

El presente documento fue disefiado para el FONVIVIENDA-MVCT, por la UT FONVIVIENDA 2019 S.A.S., en virtud
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6. MARCOS DE TRABAJO Y LINEAMIENTOS PARA DISENO DE
ARQUITECTURA DE SOLUCIONES
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La arquitectura de referencia también incluye marcos de trabajo, principios y lineamientos para
para el disefio de arquitecturas de soluciones del MVCT, las cuales se relacionan a continuacion:

e Plan Nacional de Desarrollo 2018-2022 Pacto por Colombia, Pacto por la Equidad’™ con su
“Articulo 147. Transformacion digital publica”.

Arquitectura centrada en entidades u objetos.

Arquitectura orientada a servicios SOA.

Arquitectura de Microservicios MSA.

Arquitectura Orientada a eventos.

Arquitectura de despliegue en la nube.

Principios de arquitectura empresarial MVCT"?,

6.1 LEY 1955 DE 2019: ARTICULO 147. TRANSFORMACION DIGITAL PUBLICA

El Plan Nacional de Desarrollo 2018-2022 Pacto por Colombia, Pacto por la Equidad’? con su
“Articulo 147. Transformacion digital publica”, dice lo siguiente:

Las entidades estatales del orden nacional deberan incorporar en sus respectivos planes de
accion el componente de transformacion digital siguiendo los estandares que para este propdsito
defina el MIinTIC. En todos los escenarios la transformacion digital debera incorporar los
componentes asociados a tecnologias emergentes, definidos como aquellos de la Cuarta
Revolucién Industrial, entre otros.

Las entidades territoriales podran definir estrategias de ciudades vy territorios inteligentes, para lo
cual deberan incorporar los lineamientos técnicos en el componente de transformacion digital que
elabore el MinTIC.

Los proyectos estratégicos de transformacion digital se orientaran por los siguientes principios:

e 1. Uso y aprovechamiento de la infraestructura de datos publicos, con un enfoque de
apertura por defecto.

e 2. Aplicacion y aprovechamiento de estdndares, modelos, normas y herramientas que
permitan la adecuada gestion de riesgos de seguridad digital, para generar confianza en los
procesos de las entidades publicas y garantizar la proteccion de datos personales.

70 Ver Plan Nacional de Desarrollo: https://www.dnp.gov.co/DNPN/Paginas/Plan-Nacional-de-Desarrollo.aspx
" Ver los principios en el documento de arquitectura empresarial de Declaracion de trabajo de arquitectura SAW.
72 Ver Plan Nacional de Desarrollo: https://www.dnp.gov.co/DNPN/Paginas/Plan-Nacional-de-Desarrollo.aspx
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3. Plena interoperabilidad entre los sistemas de informacion publicos que garantice el
suministro e intercambio de la informacion de manera agil y eficiente a través de una
plataforma de interoperabilidad. Se habilita de forma plena, permanente y en tiempo real
cuando se requiera, el intercambio de informacién de forma electrénica en los estandares
definidos por el MinTIC, entre entidades publicas. Dando cumplimiento a la proteccién de
datos personales y salvaguarda de la informacion.

e 4, Optimizacién de la gestién de recursos publicos en proyectos de Tecnologias de la
Informacion a través del uso de los instrumentos de agregacién de demanda y priorizacion
de los servicios de nube.

e 5. Promocién de tecnologias basadas en software libre o cédigo abierto, lo anterior, sin
perjuicio de la inversion en tecnologias cerradas. En todos los casos la necesidad
tecnoldgica debera justificarse teniendo en cuenta analisis de costo-beneficio.

e 6. Priorizacion de tecnologias emergentes de la Cuarta Revolucién Industrial”® que faciliten
la prestacion de servicios del Estado a través de nuevos modelos incluyendo, pero no
limitado a; tecnologias de desintermediacion, DLT (Distributed Ledger Technology), analisis
masivo de datos (Big data), inteligencia artificial (Al), Internet de las Cosas (loT), Robdtica y
similares.

e 7.Vinculacion de todas las interacciones digitales entre el Estado y sus usuarios a traves del
Portal Unico del Estado colombiano.

e 8. Implementacion de todos los tramites nuevos en forma digital o electronica sin ninguna
excepcion, en consecuencia, la interaccion del Ciudadano-Estado s6lo sera presencial
cuando sea la Gnica opcién.”™

¢ 9. Implementacion de la politica de racionalizacién de tramites para todos los tramites,
eliminacion de los que no se requieran, asi como en el aprovechamiento de las tecnologias
emergentes y exponenciales.

e 10. Inclusion de programas de uso de tecnologia para participacion ciudadana y Gobierno
abierto en los procesos misionales de las entidades publicas.

e 11.Inclusién y actualizacion permanente de politicas de seguridad y confianza digital.
e 12. Implementacion de estrategias publico-privadas que propendan por el uso de medios de

pago electronicos, siguiendo los lineamientos que se establezcan en el Programa de
Digitalizacion de la Economia que adopte el Gobierno nacional.

7 Ver Marco de transformacion digital MINTIC https://www.mintic.gov.co/portal/inicio/Sala-de-Prensa/Noticias/149186:MinTIC-
publica-el-Marco-de-Transformacion-Digital-para-mejorar-la-relacion-Estado-ciudadano
74 Ver lineamientos de GOV.CO y el manual de gobierno digital de MinTIC https://www.gov.co/biblioteca/recurso/lineamiento
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PARAGRAFO. Los tramites y servicios que se deriven de los anteriores principios podran ser
ofrecidos tanto por personas juridicas privadas como publicas, incluyendo a la entidad que haga
las veces de articulador de servicios ciudadanos digitales, o la que defina el MinTIC para tal fin.

6.2 ARQUITECTURA CENTRADA EN OBJETOS U ENTIDADES

La arquitectura de los componentes de sistemas de informacién propuestos para el MVCT, se
propone bajo una arquitectura centrada en los objetos u entidades, donde estos son el centro del
disefio. A continuacion, el ejemplo de un objeto u entidad “Ciudadano” (llustracion 7).

ENTIDAD U OBJETO

1

CIUDADANO
NOMBRE WILLIAM BERMUDEZ

METADATOS CEDULA 3132434« — 7 DATOS
DIRECCION  AVENIDA SIEMPRE

VIVA 123

llustracion 7. Ejemplo de entidad u objeto
Fuente: UT Fonvivienda 2019, 2021

Las entidades u objetos se deberan considerar para:

El glosario del MVCT ™.
Los componentes de informacion de MiInTIC, los que a su vez deben estar alineados al
dominio de informacién del modelo de arquitectura empresarial de MinTIC.

e Sistemas de informacion e integraciones, los que a su vez deben estar alineados al dominio
de sistemas de informacion del modelo de arquitectura empresarial de MinTIC.

e Servicios de integraciones, los que a su vez deben estar alineados al marco de
interoperabilidad de MinTIC.

e Activos de informacion, los que a su vez deben estar alineados al modelo de seguridad y
privacidad de la informacion MSPI de MinTIC.

5 Ver glosario de MVCT https://www.minvivienda.gov.co/atencion-la-
ciudadania/glosario?f%5B0%5D=glossary_az_content_title%3AC
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e Tablas de valoracion documental, tablas de retencion documental y banco de términos, esto
cumpliendo los lineamientos del Archivo General de la Nacion (AGN).”®

e Todos los procesos y procedimientos del MVCT.

e Tramites y servicios que se exponen en GOV.CO alineados a la transformacion digital de
Colombia.

e Datos abiertos.
Lenguaje Comun de Intercambio de Informacion?”.

o Catalogo de entidades de arquitectura empresarial de MVCT, el cual es gestionado y
gobernado en Mega Hopex.

En la llustracién 8, se presentan las entidades u objetos correspondientes a cada marco de
trabajo.
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llustracién 8. Arquitectura centrada en entidades u objetos
Fuente: UT Fonvivienda 2019, 2021

76 Ver lineamientos AGN https://www.archivogeneral.gov.co/Gestion-Atencion-Ciudadano/TRD-y-TVD.
"7 Ver lenguaje comin MinTIC http://lenguaje.mintic.gov.co/
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Con esto se comprende que cada entidad u objeto que es disefiado y presentado en los
componentes de sistemas de informacion se encuentra contemplado en el dominio de
informacién de arquitectura empresarial y se deberia contemplar un proceso de gobierno de
datos, ciclo de vida y controles de calidad. Este concepto también es conocido como “Modelo
candnico de datos” por sus siglas en ingles CMD"&,

También es importante definir los metadatos de cada entidad u objeto y definir los atributos de
calidad de los datos’® (Tabla 3).

CIUDADANO ATRIBUTOS DE CALIDAD

Solo contiene letras.

Puede contener espacio entre palabras.
NOMBRE Se debe almacenar en mayusculas.
Longitud maxima 60 caracteres.

Dato Obligatorio.

Solo contiene ndmeros.

No puede contener espacios.
Longitud méaxima 15 caracteres.
Dato Obligatorio.

CEDULA

) Puede contener letras y numeros.
DIRECCION Longitud méaxima 60 caracteres.
Dato Obligatorio.

Tabla 3. Ejemplo de atributos de calidad de las entidad u objeto “Ciudadano”
Fuente: UT Fonvivienda 2019, 2021

Nota: El lineamiento de arquitectura centrada en objetos u entidades, debera estar alineado a los
procesos de arquitectura de informacion del MVCT?®°,

6.3 ARQUITECTURA ORIENTADA A SERVICIOS

La orientacién al servicio es una forma de pensar en términos de desarrollo de software basado
en servicios. Un servicio® es una representacion légica de una actividad de negocio o institucional
repetible que tiene un resultado especifico (por ejemplo, solicitud de un subsidio, solicitud de una
certificacion, consultar proyectos de vivienda).

e Es auténomo.
e Puede estar compuesto por otros servicios.
¢ Esuna "caja negra" para los consumidores del servicio.

78 _Leer mas sobre CMD en https://www.ibm.com/developerworks/data/library/techarticle/dm-0803sauter/

7 Ver la clasificacion de los atributos de calidad https://is025000.com/index.php/normas-iso-25000/is0-25012?limit=5&limitstart=0
80 | eer el documento de arquitectura empresarial ADD respecto al dominio de informacion.

81 Leer mas sobre servicios en Open Group http://www.opengroup.org/soa/source-book/soa/pl.htm#soa_definition
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Sobre las entidades u objetos se pueden realizar operaciones, tales como crear, consultar,
actualizar y eliminar (En inglés create, read, update, delete se usa como sigla CRUD). Un ejemplo
de esto es CrearCiudadano, ConsultarCiudadano, EliminarCiudadano y ActualizarCiudadano,
aunque también se pueden tener otras operaciones cémo, por ejemplo:
ConsultarTodosCiudadanos, EliminarTodosCiudadanos, ValidarGeneroCiudadano, etc., para el
presente documento usaremos la sigla CRUD para referirnos a las operaciones sobre las
entidades u objetos, esto basado en el patrén de disefio de entidades de servicio de la
arquitectura orientada por servicios SOA®? (llustracion 9).

cmp EJEMPLO SERVICIO /

5]

«Servicio»
Servicio Ciudadano

CrearCiudadano() : Ciudadano
ConsultarCiudadano() : Ciudadano
ActualizarCiudadano() : Ciudadano
EliminarCiudadano() : Ciudadano

V
«Entidad u Objeto»
CIUDADANO

- NOMBRE: char
- DIRECCION: char
- CEDULA: char

+ + + +

llustracién 9. Ejemplo de servicio con cuatro (4) operaciones sobre la entidad u objeto Ciudadano
Fuente: UT Fonvivienda 2019, 2021

Existen dos (2) tipos de servicios, los servicios atdbmicos y los servicios compuestos. Los
servicios atdmicos son los servicios que se hacen sobre una entidad u objeto candnico. Los
servicios compuestos son los servicios que orquestan dos o mas servicios atémicos (llustracion
10).

82 patron SOA: Servicios de entidad https://patterns.arcitura.com/soa-patterns/basics/soamethodology/entity _services
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cmp EJEMPLO SERVICIO /

Servicios Compuesos B
Tipo de semvicio que
omquesta servicios
atomicos

3]

«Servicio Compuesto»

ervicioSolicitudSubsidid
7 | ~
e I ~
Ve I ~
7 N
/ «flow» N
s \I/ N

«ServicioAtomico»
ServicioCiudadano

3]

«ServicioAtomico»
ServicioProyectos

g

«ServicioAtomico»
ServicioVivienda

Servicios Atomicos: B
Las entidad u objeto
deben ser canonicos

Servicios Atomicos
Serviciosque
cuentan con

Servicios Atomicos B
No deben contener

logica de negocio.

operacionestipo
CRUDde una

entidad u objeto.

llustracion 10. Ejemplo de servicios atdmicos y servicio compuesto
Fuente: UT Fonvivienda 2019, 2021

La propuesta para cada entidad u objeto que se maneje sobre los sistemas de informacion es
identificar sus posibles operaciones y con base en la caracterizacién de usuarios del MVCT, el
manual de funciones del MVCT 83, el Modelo de Seguridad y Privacidad de la Informacion (MSPI1)®*
y gobierno de datos (MAE)®, se deberan establecer los correspondientes permisos segin las
operaciones que se definan, esta es la base principal de la arquitectura orientada por servicios
SOA. Como ejemplo se presenta la Tabla 4.

8 Ver manual de funciones https://www.minvivienda.gov.co/tramites-y-servicios/consultas-publicas/por-la-cual-se-modifica-y-
adiciona-el-manual-especifico-de-funciones-y-de-competencias-laborales-de-la-planta-de-personal-del-ministerio-de-vivienda

8 MSPI https://www.mintic.gov.co/gestion-ti/Seguridad-TI/Modelo-de-Seguridad/

85 Gobierno de dato https://www.mintic.gov.co/arquitecturati/630/w3-article-9258.html
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ENTIDAD U OBJETO 1

ENTIDAD U OBJETO 2
Tabla 4. Ejemplo de entidades de informacion contra roles contra permisos

Fuente: UT Fonvivienda 2019, 2021

La arquitectura orientada a servicios SOA®, se fundamenta en la idea de proveer una capa de
servicios web para comunicar los sistemas de informacion, convencionalmente esto se puede
hacer a través de un bus de servicios empresariales o Enterprise Service Bus por sus siglas en
ingles ESB.

El uso de la arquitectura orientada a servicios ofrece beneficios al MVCT, entre los que se
encuentran los siguientes:

e Propone el uso de un ESB para la integracion de sistemas de informacion. Con esto se
habilita poder rehusar sistemas de informacion o componentes funcionales existentes, en
lugar de desarrollar las funcionalidades requeridas desde cero o remplazar todo un sistema
de informacion.

e El desarrollo de servicios de integracion sobre las entidades de informacion presentes en el
gobierno del dato permitird la comunicacion de la informacion entre los sistemas de
informacioén existentes.

e Los servicios de integracion pueden ser rehusados, esto agiliza la velocidad de desarrollo de
nuevas funcionalidades y mejora la escalabilidad.

¢ El bajo acoplamiento y alta cohesién que implica desarrollar servicios de integracion sobre
entidades de informacion facilita el mantenimiento de los servicios.

Cada servicio web que se exponga través del ESB para el consumo de otros sistemas de
informacion deberia:

Si es atdmico, corresponder con una entidad u objeto.
Tener estructurado sus metadatos.

e Cada entidad u objeto deberd tener identificadas todas las operaciones que se pueden
ejecutar sobre la misma, ejemplo CRUD.

e Cada entidad u objeto debera tener identificado que roles pueden ejecutar que funciones,
todo alineado al modelo de seguridad y privacidad de la informacion.

e Cada entidad debera ser gestionado por el gobierno de datos.
Cada servicio debera ser gestionado por el gobierno de servicios.

e Usar X-ROAD del marco de interoperabilidad de MIinTIC para las integraciones con otras
entidades y cumplir con los lineamientos del marco de interoperabilidad de MinTIC.

e Disefiarse bajo patrones SOA¥’.

86 Arquitectura orientada por servicios http://www.opengroup.org/soa/source-book/soa/index.htm.
87 Leer patrones SOA https://patterns.arcitura.com/soa-patterns
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6.4 ARQUITECTURA MICROSERVICIOS

Los microservicios se comprenden como componentes de software que se encargaran de la
funcionalidad u operaciones que se puede desarrollar sobre una entidad u objeto, a diferencia de
los servicios web que se desarrollan sobre el ESB, para este caso sus funcionalidades son por
ejemplo CRUD. Se propone su desarrollo bajo las siguientes premisas:

Los microservicios se expondran a través del patréon APl GATEWAY®,

Los microservicios se desarrollaran para las funciones CRUD de una entidad u objeto.

Los microservicios se comunicaran con otros sistemas de informacion a través del ESB.

La autenticacion de los microservicios expuestos para los ciudadanos se desarrollara bajo la

plataforma de interoperabilidad de MiInTIC, haciendo uso de los servicios ciudadanos

digitales.

e La autenticacion del uso de los microservicios expuestos para usuarios internos del MVCT
deberé ser contra el LDAP de la entidad.

e La autorizacion del uso de los microservicios se debera desarrollar bajo un Unico esquema

de roles y permisos.

Los beneficios de la implementacion de microservicios como se encuentran propuestos para el
MVCT, son los siguientes:

e Bajo acoplamiento y alta cohesiébn de cada microservicio por la especializacién de
operaciones sobre una entidad.

¢ Facilidad de mantenimiento gracias a su bajo acoplamiento.

e Ciclos de vida del componente de software cortos, gracias a su granularidad y
especializacion.

¢ Aislamiento de fallas por la desagregacion en microservicios.

¢ Los microservicios brindan la flexibilidad para probar una nueva pila de tecnologia en un
servicio individual segin sea necesario.

e Facilidad de comprension y simplicidad, los desarrolladores pueden comprender mejor la
funcionalidad de cada microservicio.

Entre las desventajas de la implementacién de microservicios se encuentran las siguientes:

e La comunicacion entre servicios es compleja: dado que ahora todo es un servicio
independiente, debe manejar cuidadosamente las solicitudes que viajan entre sus modulos.

88 Leer patron APl GATEWAY https://docs.microsoft.com/en-us/dotnet/architecture/microservices/architect-microservice-container-
applications/direct-client-to-microservice-communication-versus-the-api-gateway-pattern
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¢ Mas microservicios equivalen a mas recursos y mayor complejidad para la gestién y gobierno
de los mismos.

e Con los microservicios, es necesario confirmar que cada microservicio dependiente se
encuentra en disponible

e Los problemas de depuracion pueden ser tener dificultad, ya cada microservicio tiene su
propio conjunto de registros.

o Desafios de implementacién, dado los microservicios pueden necesitar coordinacion entre
multiples microservicios.

6.5 ARQUITECTURA ORIENTADA A EVENTOS

Se propone adquirir o desarrollar un componente®® de software para la gestiéon de eventos, esto
se encuentra basado en la arquitectura orientada a eventos. En esta arquitectura un evento en
un sistema de informacion le puede ser de interés a otro sistema de informacién, un evento sera
entonces la creacion, actualizacion, eliminacién o consulta que ocurra sobre una entidad de
informacién, en otras palabras, un evento sera cualquier operacién CRUD que ocurra sobre una
entidad. Para esto se propone usar un componente de sistemas de informacién donde se
registren los temas o tdpicos (TOPIC) correspondientes por evento sobre las entidades de
informacion, los sistemas que publiquen (PUBLISHER) la informacion sobre dichos temas y
existan sistemas de informacion suscritos (SUBSCRIBER) a dichos temas (TOPIC), los cuales
recibiran actualizaciones en linea con la informacion (llustracién 11).

56
B

@p 0
= )] SR
& 1=

1l

PUBLISHER

SUBSCRIBER
llustracién 11. Sistema de Publisher, Topic and Subscriber.

Fuente: AWS, 2020

Existen sistemas predisefiados para este tipo de arquitecturas y normalmente son componentes
de software basados en colas de mensajeria®, estos pueden ser implementadas a través de

8 Ver ejemplos: Microsoft: https://docs.microsoft.com/es-es/dotnet/architecture/microservices/multi-container-microservice-net-
applications/integration-event-based-microservice-communications, AWS
https://docs.aws.amazon.com/es_es/lumberyard/latest/userguide/ebus-intro.html.

9 | eer mas sobre colas de mensajeria en https://aws.amazon.com/es/message-queue/
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Se propone que el componente de gestion de eventos reciba notificaciones de eventos sobre las
entidades, como por ejemplo creacion, actualizacion, eliminacion y modificacion de una entidad
de informacién X y a través de topicos les informe a los suscriptores el evento ocurrido. A
continuacion, la llustracion 12 presenta los elementos propuestos del sistema de agente de
eventos:

cmp GESTOR EVENTOS /

«Servicio»
GESTOR DE EVENTOS

«Mddulo» «Mddulo»
COLAS DE TOPICOS pub/sub
L MENSAIJERIA
Recepcidén Publicacién
eventos evento por

topico

llustracién 12. Agente de eventos
Fuente: UT Fonvivienda 2019, 2021

Los beneficios de incluir este tipo de componentes de software, es que no se deben enviar
comunicaciones desde cada sistema de informacién, a uno o mas sistemas de informacién
cuando se requiera comunicar un evento, solo se envia el evento al gestor evento y este se
encarga de publicarlo para todos los sistemas interesados en dicho evento.

6.6 ARQUITECTURAS DE DESPLIEGUE EN NUBE

Segln Gartner®! las opciones de despliegue en nube de los sistemas de informacién son las
siguientes:

e On-premises: Todos los recursos de infraestructura y hardware son administrados por la
entidad.

e Colocation: El centro de datos es suministrado por un proveedor de servicios en nube. Los
componentes desde la capa de red y almacenamiento son administrados por la entidad.

o1 Ver documento Gartner https://www.gartner.com/teamsiteanalytics/servePDF?g=/imagesrv/imedia-products/pdf/china-
telecom/China-Telecom-1-4PWQDE7.pdf
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Hosting: Los componentes hasta la capa de virtualizaciébn y/o contenerizacion son
suministrados por un proveedor de servicios en nube. Los componentes desde la capa
virtualizacion y/o contenerizacién son administrados por la entidad.

laaS-Infraestructure as a Services: Los componentes hasta la capa de los sistemas
operativos son suministrados por un proveedor de servicios en nube. Los componentes
desde la capa de sistemas operativos son administrados por la entidad.

PaaS Plataforma como servicio: Los componentes hasta la capa de aplicaciones son
suministrados por un proveedor de servicios en nube. Los componentes desde la capa de
aplicaciones son administrados por la entidad.

SaaS - Software as a Service: Todos los componentes son suministrados por un proveedor
de servicios en nube. La entidad administra los datos del sistema de informacion o aplicacion.

Para apreciar mejor esto, en la llustracion 13 se presentan las opciones de despliegue en la nube
de Gartner.

Traditional

On-Premises IT Colocation Hosting laas PaaS SaaS

Data Data

Application Application Application Application Application Application

Databases PELELELY Databases Databases [EELELTS

Operating System Operating System Operating System Operating System Operating System Operating System

Virtualization Virtualization Virtualization Virtualization Virtualization Virtualization

Physical Servers Physical Servers Physical Servers Physical Servers Physical Servers Physical Servers

Network & Storage Network & Storage Network & Storage Network & Storage Network & Storage Network & Storage

Data Center Data Center Data Center Data Center Data Center Data Center

o
o
o
[
7]
m
n

[l Frovider-Supplied [ Self-Managed
llustracién 13 Opciones de despliegue en la nube
Fuente: Gartner, 2020

Los estandares para el andlisis y disefio de despliegue de los sistemas de informacion en el
MVCT, se explicaran a continuacion segun las capas presentes en las opciones de despliegue
en nube de Gartner y son los siguientes:

Hosting: EI MVCT cuenta con su infraestructura sobre servicios en Hosting laaS, PaaS y
SaaS.

El presente documento fue disefiado para el FONVIVIENDA-MVCT, por la UT FONVIVIENDA 2019 S.A.S., en virtud
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e Virtualizacion y Contenerizacion: Segun los requerimientos de cada sistema de
informacién se debera decidir las opciones de despliegue mas adecuadas para satisfacer los
requerimientos de este. Actualmente la entidad cuenta con capacidad instaurada para
soportar virtualizaciones en VMware y también se podra considerar desarrollar
microservicios sobre contenedores Docker.

o Operating Sytem: El MVCT definié el uso de los siguientes sistemas operativos: Windows
Server, Red Hat, Ubuntu Server y Centos.

o Databases: El MVCT definié el uso de los siguientes motores de bases de datos: SQL
Server, PostgreSQL, Oracle y Mysq|.

e Aplication: El MVCT definio el uso de los siguientes servidores de aplicaciones: 1IS, Glasfish
y Apache Tomcat,

También se deberd cumplir con el documento de “Lineamientos de arquitectura del area de
TI”.

El presente documento fue disefiado para el FONVIVIENDA-MVCT, por la UT FONVIVIENDA 2019 S.A.S., en virtud
de la ejecucion del contrato No. 001 de 2019
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Segun MiInTIC, en el documento G.SIS.04 Guia de Arquitectura de Soluciones Tecnoldgicas®, la
arquitectura de soluciones se encuentra acogida dentro de la arquitectura empresarial, y esta
compuesta por los dominios de arquitectura de negocio o misional, arquitectura de aplicaciones
o0 sistemas de informacion, arquitectura de informacién, arquitectura de tecnologia o
infraestructura, esto lo podemos apreciar en la llustracion 14.

Arquitectura Empresarial

Arquitectura de Solucién

Arguitectura de Negocio / Misional

Arquitectura de Aplicaciones Arguitectura de Informacion

Arguiteclura de Soflware

Arquitectura de Tecnologia / Infraestructura

llustracién 14. Componentes de arquitectura de soluciones
Fuente: MinTIC, 2020

La arquitectura de soluciones o arquitectura de software es la practica que se emplea para
documentar los disefios de los sistemas de informacién, esto se hace a través de vistas,
requerimientos funcionales y requerimientos no funcionales. Como lo podemos apreciar en la

llustracién 15.

92 Ver gufa Arquitectura de soluciones en https://www.mintic.gov.co/arquitecturati/630/articles-117954_recurso_pdf.pdf

El presente documento fue disefiado para el FONVIVIENDA-MVCT, por la UT FONVIVIENDA 2019 S.A.S., en virtud
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llustracién 15. Documentos de arquitectura de soluciones

Fuente: SEI View and Beyond, 2020

En cada proyecto de desarrollo de sistemas de informacién, aplicaciones o software, existen

diferentes interesados que se deben documentar como, por ejemplo:

Gerentes de proyecto.

Arquitectos de software.
Arquitectos de datos.

Arquitectos de infraestructura.
Lideres funcionales.

Analistas funcionales.

Lideres técnicos.

Desarrolladores.

Analistas de pruebas
Implementadores de infraestructura.
Especialistas en bases de datos.
Administradores de bases de datos.
Responsables de soporte.
Responsables de monitoreo.

Las vistas son representaciones de diferentes componentes del sistema de informacion,
aplicacion o software que se desea analizar y disefar. Segun el Software Engineering Institute-
SEIl en el libro de View and Beyond, un arquitecto podra disefiar cuantas vistas considere
necesarias para el andlisis y disefio del sistema de informacion, esto depende del enfoque e

interesado de la vista, entre las vistas se pueden desarrollar se encuentran:

¢ Vistas conceptuales.
e Vistas de procesos.

El presente documento fue disefiado para el FONVIVIENDA-MVCT, por la UT FONVIVIENDA 2019 S.A.S., en virtud
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Vistas de médulos.

Vistas de paquetes.

Vistas de capas.

Vista de canales de acceso.
Vista de file systems.

Vistas de integraciones.
Vistas de interoperabilidades.
Vistas de modelo de datos.
Vistas de despliegue.
Vistas de redes.

Vistas de ambientes.

Vistas de seguridad.

Entonces se debera desarrollar el proceso de cruzar los interesados versus las vistas o
documentos de interés, esto es conocido como puntos de vista y se podra desarrollar en la
arquitectura de soluciones como se presenta en la Tabla 5.

VISTA VISTA | VISTA | VISTA CASOS DE REQUERIMIENTOS NO

1 2 3 4 uso FUNCIONALES
Gerente X X X X X X
Proyecto
Arquitecto datos X X X
Desarrolladores X X

Tabla 5. Ejemplo de interesados vs. documentos de arquitectura de soluciones
Fuente: UT Fonvivienda 2019, 2021

Cada vista se divide en cinco (5) puntos:

e Presentacion primaria: Diagrama del aspecto del software que se requiere explicar, se
puede desarrollar usando UML®3, Archimate® o BPMN®%.

e Catalogo de elementos: Explicacion de cada parte que compone el diagrama primario, en
este punto es importante recalcar que los componentes ya se encuentran documentados en
los catalogos de arquitectura empresarial.

¢ Diagramade contexto: Presenta el componente que se presenta en la vista, en un diagrama
de contexto general.

93 | eer mas sobre UML https://www.omg.org/spec/UML
9 |eer mas sobre Archimate https://www.opengroup.org/archimate-forum/archimate-overview
9 | eer mas sobre BPMN https://www.omg.org/spec/BPMN/2.0/

El presente documento fue disefiado para el FONVIVIENDA-MVCT, por la UT FONVIVIENDA 2019 S.A.S., en virtud
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e Guiade variabilidad: En este apartado se deben presentar las posibles variaciones que se
podrian desarrollar en la presentacién primaria, como por ejemplo el uso de un servidor de
aplicaciones similar en caso de no contar con licenciamiento del propuesto.

e Justificacion: El objetivo de esta seccion es explicar por qué el disefio que se presentd en
la presentacion primaria fue seleccionado para la implementacién en la arquitectura de
soluciones.

Se puede observar en la llustracion 16, el esquema de la documentacion de las vistas.

llustracién 16. Componentes de vistas

Fuente: SEI View and Beyond, 2020

El presente documento fue disefiado para el FONVIVIENDA-MVCT, por la UT FONVIVIENDA 2019 S.A.S., en virtud
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Los requerimientos funcionales se documentan en casos de uso u historias de usuario. Los
requerimientos no funcionales o RNF, se pueden clasificar segtn la ISO 25010° como los
atributos de calidad del software y estan comprendidos como se detalla en la llustracion 17.

CALIDADDEL

PRODUCTO
SOFTWARE
decuacion de
Desemnone Compatibilidad Usabilidad Fiahilidad Seguridad Mantenibilidad Portabilidad
*Completitud . " ¢ Inteligibilidad *Modularidad
omportamiento *Madurez *Confidencialidad
el temporal * Aprendizaje S *Reusabilidad « Adaptabilidad
«Coexistencia *Operabilidad * Disponibilidad * Integridad o -
e « Protecci X * Analizabilidad *Facilidad de
funcional « Utilizacion de eierel e *Toleranciaa *Norepudio ) instalacién
recursos - frente a errores fallos *Capacidad de
* Interoperabilidad deusuario * Autenticidad sermodificado *Capacidad de
) ) . i *Capacidad de - serreemplazado
*Partinencia +Capacidad Es'tét"?a_ ) recuperacion * Responsabilidad *Capacidad de =
funcional * Accesibilidad serprobado

is025000.com
llustracién 17. Clasificacion de los atributos de calidad o requerimientos no funcionales

Fuente: ISO 25010, 2020

Lineamientos de requerimientos no funcionales o calidad del software se deben documentar para
cada arquitectura de soluciones del MVCT.

9% | eer mas https://is025000.com/index.php/normas-iso-25000/is0-25010/19-iso-iec-25010

El presente documento fue disefiado para el FONVIVIENDA-MVCT, por la UT FONVIVIENDA 2019 S.A.S., en virtud
de la ejecucion del contrato No. 001 de 2019
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En este apartado brindaremos a los interesados de este documento, las recomendaciones de
cuando y como desarrollar actualizaciones y ajustes al presente documento:

¢ Cuando se presenten cambios o ajustes en los componentes que forman parte de la
arquitectura de referencia, como por ejemplo el cambio del gestor documental o el
cambio del gestor de procesos o la agregacion de un nuevo canal.

e Por actualizacion del ciclo de vida del software, como por ejemplo uso de herramientas
especificas para integraciéon continua u otros estandares que decida la Oficina de
Tecnologias de la Informacion y las Comunicaciones.

¢ Cuando se considere agregar, actualizar o eliminar un marco de trabajo o lineamientos
de disefio, esto basado en la velocidad con la cual cambia la industria de las tecnologias
de la informacién y la cuarta revolucién industrial.

e Cuando la Oficina de Tecnologias de la Informacion y las Comunicaciones, genere o
actualice los lineamientos y estandares del area.

e Cuando se considere evolucionar o actualizar la plantilla de arquitectura de solucion
propuesta.

e Las actualizaciones se deberdn desarrollar haciendo las correspondientes
investigaciones sobre los nuevos componentes y agregando todas las citas y
bibliografias que sean pertinentes segun la investigacion.

e Cuando por procesos de auditoria interna o externa, se alleguen recomendaciones u
hallazgos sobre la arquitectura de referencia, el ciclo de vida del software, los marcos de
trabajo, lineamientos o arquitectura de soluciones.

e Documentar en el control de cambios, el motivo y razén por el cual se actualizo el
documento de arquitectura de referencia.

El presente documento fue disefiado para el FONVIVIENDA-MVCT, por la UT FONVIVIENDA 2019 S.A.S., en virtud
de la ejecucion del contrato No. 001 de 2019
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