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1 PRESENTACION DEL DOCUMENTO

El presente documento es el principal artefacto dentro de la solucién arquitectonica del sistema.
Debe determinar, a través de vistas arquitectonicas, el resultado de diferentes modelamientos
encaminados a dar definiciones estrictas y de alto nivel a los aspectos estructurales de la solucion
arquitecténica.

El documento contiene el planteamiento de varias vistas arquitectonicas, antecedidas por
apartados que describen una introduccién técnica y en general las metas de la arquitectura
propuesta. El desarrollo o modelamiento de la arquitectura esta dado por el modelo “4+1 Vistas™.

Vista logica: Vista de implementacién:

Orientada a las funcionalidades, | Organizacion  modular  del
abstracciones claves y | software en el entorno de

separacion de intereses. desarrollo.

Vista de
escenarios

Vista de procesos: Vista de despliegue:

Describe los hilos o peticiones a | Encargada de generar guia para la
bajo nivel, sobre los | disposicion de los componentes

componentes del sistema o | en los nodos fisicos.
subsistemas.

llustracion 1. Modelo de vistas “4+1”
Fuente: UT Fonvivienda 2019, 2020

Como aspecto fundamental y primario para gran parte de las definiciones y modelamiento, se
describe y trata el tema de atributos de calidad y sus respectivos escenarios.

Adicionalmente a las vistas clasicas en un SAD, se tiene una vista de datos, que pretende, en un
alto nivel, al igual que las otras, representar la solucién a nivel de persistencia, mostrando
inicialmente las entidades persistentes de forma individual o agrupada.

1 Anexo 8-Propuesta metodolégica.doc. Literal 5.4 ARQUIECTURA SOUCION, “4+1 Vistas”.

El presente documento fue disefiado para el Ministerio de Vivienda, Ciudad y Territorio — MinVivienda, por la UT
FONVIVIENDA 2019 S.A.S., en virtud de la ejecucion del contrato No. 001 de 2019
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La vista logica describe abstracciones clave, la distribucion logica de los componentes
principales de la solucion. Los interesados en esta vista son principalmente los disefiadores y
desarrolladores. En general cualquier stakeholder que quiera comprender como las unidades
l6gicas identificadas van a interactuar e identificar su ubicacion.

La vista de procesos permitird observar las definiciones del tratamiento de las peticiones a nivel
de hilos o de procesos de maquina. Los interesados principales son de infraestructura, pues esta
perspectiva es un complemento importante para la vista de despliegue.

La vista de implementacion generalmente es la mas extendida y utilizada para describir la
solucion a una primera vez. También se utiliza para generar contexto arquitectonico y presentar
el modelo del disefio. Los interesados principalmente son los desarrolladores y arquitectos,
extendiéndose a cualquier stakeholder del dominio del sistema.

La vista de despliegue esta dada para la perspectiva de infraestructura, describiendo nodos y
elementos fisicos de alto nivel. Los interesados son de infraestructura y pretenden definir, a partir
de esta vista, como el sistema sera ubicado en la arquitectura de red y lineamientos del area de
TI. En general cualquier interesado que desee conocer las decisiones de nodos fisicos y sus
relaciones.

La vista de escenarios complementa a las otras vistas, esta comprendida por los requerimientos
de funcionalidad del sistema, identificando los escenarios principales y significativos para la
arquitectura. Esta vista esta apoyada por los entregables del analisis de los requerimientos. Los
interesados principales son los analistas de requerimientos y en general los duefios de la
funcionalidad o quien requiera referirse a las necesidades de la implementacion funcional.

El presente documento fue disefiado para el Ministerio de Vivienda, Ciudad y Territorio — MinVivienda, por la UT
FONVIVIENDA 2019 S.A.S., en virtud de la ejecucion del contrato No. 001 de 2019
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2 INTRODUCCION

La solucion arquitectonica TERRA esta enmarcada por la necesidad de un mecanismo de apoyo
para las funciones de las curadurias en lo que respecta al proceso de recepcion, estudio y
expedicion de licencias urbanisticas en el pais?.

2.1 Propésito

La intencion del presente documento es capturar las definiciones estructurales y decisiones
arquitecténicas, que en conjunto dan como resultado el compendio de la solucién técnica para el
sistema de informacioén de licencias urbanisticas TERRA.

A través de la descripcién de las estructuras arquitectonicas y la justificacion de estas, el lector
debe lograr una visién general del modelo del disefio de la arquitectura, comprendiendo los
beneficios de la solucién y describiendo como se debe cumplir con las necesidades de TERRA.

2.2 Alcance

El alcance del documento esta definido por el tratamiento y solucién de los requerimientos
funcionales, no funcionales y atributos de calidad. La solucion es generada utilizando un nivel de
abstraccion de estructuras arquitectonicas de forma clasica y vision general. Este nivel de
abstraccion es el que marca y/o conduce las definiciones base que se describen a través de vistas
técnicas.

Como parte fundamental del modelamiento realizado, las definiciones del documento deberan
constituir los lineamientos para la construccién del sistema de informacién TERRA y ser utilizado
por roles como el lider de desarrollo, lideres técnicos, desarrolladores, lider de pruebas y todo
aquel gue esté involucrado en el desarrollo o construccion del sistema.

Las perspectivas se describiran a través de uno o varios diagramas, exponiendo el resultado de
la toma de decision y la asignacion de responsabilidades a los artefactos de disefio o
componentes resultado.

Dentro del modelamiento de la solucion, se delimita el alcance por el andlisis funcional y donde
toma importancia la creacién de estructura del mas alto nivel. La unién de todas las perspectivas
constituye la solucién final, complementandose entre ellas.

2 Modelo de anélisis. Literal 5.1.4. Requerimientos Licencias Urbanisticas — Modelo de Andlisis.docx — UT FONVIVIENDA 2019.

El presente documento fue disefiado para el Ministerio de Vivienda, Ciudad y Territorio — MinVivienda, por la UT
FONVIVIENDA 2019 S.A.S., en virtud de la ejecucion del contrato No. 001 de 2019
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2.3 Definiciones, Acronimos y Abreviaturas

TERMINO

Modelo de vistas

DESCRIPCION

Es un modelo que genera una perspectiva o visiéon de un conjunto de elementos
del proyecto y sus relaciones. En conjunto la relacién de vistas de arquitectura

4+1 representa los aspectos de disefio y da como resultado la arquitectura de
soluciéns®.
1SO 25010 Modelo ISO/IEC de calidad donde se determinan las caracteristicas de calidad

para tener en cuenta en productos de software?.

Arquitectura de
referencia

Es una descripcién genérica de los componentes de una aplicaciéon y las
relaciones entre ellos, la cual se convierte en una plantilla de solucion que
provee un conjunto de patrones de disefio, marcos de trabajo y vocabulario
comin (Ministerio de Tecnologias de la Informacién y las Comunicaciones,
2020).

Abstraccion

La abstraccion describe las caracteristicas esenciales de una entidad y a la
entidad como un grupo de caracteristicas aisladas dentro de un contexto de
dominio significativo para el negocio. Los niveles de abstraccion permiten
delimitar el modelamiento de las diferentes disciplinas de una metodologia de
desarrollo de software.

ATAM

Architecture Tradeoff Analysis Method - Método de Andlisis Relacion de
Arquitectura: es un método de evaluacién de arquitecturas de software que se
enfoca en los atributos de calidad. La metodologia pretende disminuir los riesgos
desde etapas tempranas de la construccién de softwareS.

API

Del ingles: Application Programing Interface. Es un conjunto de definiciones y
protocolos que se utilizan para desarrollar e integrar el software de las
aplicaciones, permitiendo la comunicaciéon entre 2 aplicaciones siguiendo un
conjunto de reglas.

API REST

Una APl REST es una interfaz de comunicacion basada en el protocolo HTTP
que permite a los sistemas de informacion consultar, crear, editar y eliminar
recursos a través de URLs.

FTP

El Protocolo de transferencia de archivos es un protocolo de red para la
transferencia de archivos entre sistemas conectados a una red TCP, basado en
la arguitectura cliente-servidor.

FTPS

FTPS (comunmente referido como FTP/SSL) es un nombre usado para abarcar
un numero de formas en las cuales el protocolo FTP puede realizar
transferencias de ficheros seguras. El uso mas comun de FTP y SSL es: AUTH
TLS o FTPS Explicito, nombrado por el comando emitido para indicar que la
seguridad TLS es obligatoria.

REST

La transferencia de estado representacional (en inglés representational state
transfer) o REST es un estilo de arquitectura de software para sistemas
hipermedia distribuidos como la World Wide Web. El término se originé en el afio

3 Modelo de vistas 4+1. https://www.cs.ubc.ca/~gregor/teaching/papers/4+1view-architecture.pdf.
41SO/IEC 25010. https://is025000.com/index.php/normas-iso-25000/is0-25010
5 ATAM - https://resources.sei.cmu.edu/library/asset-view.cfm?assetid=513908.

El presente documento fue disefiado para el Ministerio de Vivienda, Ciudad y Territorio — MinVivienda, por la UT
FONVIVIENDA 2019 S.A.S., en virtud de la ejecucion del contrato No. 001 de 2019
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TERMINO

DESCRIPCION

2000, en una tesis doctoral sobre la web escrita por Roy Fielding, uno de los
principales autores de la especificacion del protocolo HTTP y ha pasado a ser
ampliamente utilizado por la comunidad de desarrollo.

Servicio de
intercambio de
informacién

Forma en la que dos o mas entidades coordinan su actuar desde el dominio
politico-legal, sociocultural, organizacional, semantico y técnico para garantizar
que el intercambio de informacién entre ellas se realiza de forma legal, correcta
y eficiente. (MINTIC, Portal Institucional, 2020)

Servicio WEB

Un servicio web es un programa disefiado para intercambiar informacién entre
aplicaciones, sobre una red.

HTTP

HTTP es un protocolo de transferencia de hipertexto que se usa en la Web. HTTP
es una sigla que significa HyperText Transfer Protocol, o Protocolo de
Transferencia de Hipertexto. Este protocolo fue desarrollado por las instituciones
internacionales W3C y IETF y se usa en todo tipo de transacciones a través de
Internet.

HTTPS

El Protocolo seguro de transferencia de hipertexto (en inglés, Hypertext Transfer
Protocol Secure o HTTPS) es un protocolo de aplicacién basado en el protocolo
HTTP, destinado a la transferencia segura de datos de hipertexto, es decir, es la
versién segura de HTTP.

Integracion

Extraer Datos de diferentes fuentes y/o procesos con el fin de convertirlos en
informacién valiosa y fiable

Interfaz

Es el artefacto que describe los servicios de intercambio de informacién en
cuanto a sus entradas, salidas, participantes, responsabilidades y en resumen el
ejercicio colaborativo que representa el servicio.

BRMs

Es un subsistema de administracion de reglas de negocio para poder generar
desacoplamiento entre las reglas de negocio, la I6gica y su codificacion.

ESB Enterprise
Service Bus o Bus
de Servicios
Empresariales

Un ESB, o bus de servicio empresarial, es un patron mediante el cual un
componente de software centralizado realiza integraciones entre los sistemas de
informacién y hace que esas integraciones estén disponibles como interfaces de
servicio para su reutilizacién por parte de otros sistemas de informacion. (IBM,
2020).

SOA

La Arquitectura Orientada a Servicios de cliente, conocida también como SOA
por sus siglas en inglés, es un concepto de arquitectura de software que define
la utilizacion de servicios (programas o rutinas que realizan una funcion
especifica) para dar soporte a los requisitos del negocio.

X-ROAD

Es una capa de intercambio de datos distribuidos que proporciona una forma
estandarizada y segura de producir y consumir servicios. Adicionalmente,
garantiza la confidencialidad, integridad e interoperabilidad entre las partes de
intercambio de datos.

El presente documento fue disefiado para el Ministerio de Vivienda, Ciudad y Territorio — MinVivienda, por la UT
FONVIVIENDA 2019 S.A.S., en virtud de la ejecucion del contrato No. 001 de 2019
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TERMINO

Interoperabilidad

DESCRIPCION

e La interoperabilidad es la accion, operacion y colaboracién de varias
entidades para intercambiar informaciéon que permita brindar servicios en
linea a los ciudadanos, empresas y otras entidades mediante una sola venta
de atencion o un solo punto de contacto (MinTIC, 2020).

e Es‘la capacidad de las organizaciones para intercambiar informacion y
conocimiento en el marco de sus procesos de negocio para interactuar hacia
objetivos mutuamente beneficiosos, con el propdsito de facilitar la entrega de
servicios digitales a ciudadanos, empresas y a otras entidades, mediante el
intercambio de datos entre sus sistemas TIC”. Esta es la definicion de
Interoperabilidad acogida para el Gobierno Digital (MinTIC, 2020).

La Plataforma De
Interoperabilidad

Son el conjunto de herramientas necesarias que permite que los sistemas de
informacién del Estado se comuniguen entre si mediante interfaces estandar de
comunicaciéon entre procesos y sistemas de informacion. (Ministerio de

interoperabilidad®

PDI . = -
Tecnologias de la Informacion y las Comunicaciones, 2020).
Es la estructura de trabajo comin donde se alinean los conceptos y criterios que
guian el intercambio de informacion. Define el conjunto de principios,
Marco de recomendaciones y directrices que orientan los esfuerzos politicos, legales,

organizacionales, semanticos y técnicos de las entidades, con el fin de facilitar el
intercambio seguro y eficiente de informacién. (Ministerio de Tecnologias de la
Informacién y las Comunicaciones, 2020).

Marco de
Transformacion
Digital
MINTIC?

El Articulo 147 de la Ley 1955 del 2019 (Plan Nacional de Desarrollo) establece
que las entidades del orden nacional deberan incluir en su plan de accién el
componente de transformacion digital, siguiendo los estandares que para tal
efecto defina el Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC). Asi mismo, el CONPES 3975, que define la Politica
Nacional de Transformacion Digital e Inteligencia Artificial, establecié una accién
a cargo de la Direccion de Gobierno Digital para desarrollar los lineamientos para
que las entidades publicas del orden nacional elaboren sus planes de
transformacién digital con el fin de que puedan enfocar sus esfuerzos en este
tema.

Teniendo presente el marco normativo y de politica publica expuesto, MinTIC
creo el Marco de Transformacién Digital. (Ministerio de Tecnologias de la
Informacién y las Comunicaciones, 2020).

Modelo de
arquitectura
empresarial (MAE)

Instrumento para implementar el habilitador de Arquitectura de la Politica de
Gobierno Digital del Estado Colombiano, que establece el uso y aprovechamiento
de las tecnologias de la informacién y las comunicaciones. (MinTIC 2020)8.

6 Marco de interoperabilidad MinTIC http://lenguaje.mintic.gov.co/marco-de-interoperabilidad

7 Marco de transformacion digital MinTIC https://www.mintic.gov.co/portal/inicio/Sala-de-Prensa/Noticias/149186:MinTIC-publica-el-
Marco-de-Transformacion-Digital-para-mejorar-la-relacion-Estado-ciudadano

8 Modelo de arquitectura empresarial MAE https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8118.html
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TERMINO DESCRIPCION ‘

Es la integracién de actividades que busca satisfacer las necesidades de
informacién de uno o mas grupos de interés. Los servicios de informaciéon son
las diferentes formas de brindar acceso a la informaciéon. Un servicio de
Servicios de informacién se describe a través de un contrato funcional (qué recibe como
Informacién entrada y qué produce como salida) y un conjunto de acuerdos de servicio que
se deben cumplir. Por ejemplo, la Unidad de la Atencién y Reparacion Integral a
las Victimas provee un servicio web de intercambio de informacién sobre victimas
del conflicto armado en Colombia, entre otros.

Conjunto de requisitos, pasos o acciones, regulados por el Estado dentro de un
procedimiento administrativo misional que deben efectuar los ciudadanos ante
una institucion de la administraciéon publica, o particular que ejerce funciones

Tramite administrativas, para hacer efectivo un derecho o cumplir con una obligacién
prevista o autorizada por la ley, cuyo resultado es un producto o servicio (MinTIC,
2020).
Son datos sobre los datos. Los metadatos articulan un contexto para
Metadato

determinados objetos de interés (recursos), en forma de descripcion de recursos.

Tabla 1. Definiciones
Fuente: UT Fonvivienda 2019, 2021

2.4 Referencias

Se utilizan como referencia los siguientes documentos:

DOCUMENTO REFERENCIA ‘
Glosario de términos SILCU-GLOS_Glosario.xIsx
Catalogo de actores MVCT — Modelo de Anélisis.docx
Modelo de andlisis Arquitectura Referencia.docx

Arquitectura de referencia | SAW FONVIVIENDA.docx

SAW Documento ADD.docx
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DOCUMENTO ‘ REFERENCIA ‘
ADD MVCT — Modelo de Anélisis.docx

DECRETO 1077 de 2015 Decreto 1077 del 26 de mayo del 2015.pdf

Tabla 2. Referencias documentales
Fuente: UT Fonvivienda 2019, 2021

2.5 Panorama

Este documento hace referencia al modelo de andlisis para utilizar las definiciones y
modelamiento realizado a los requerimientos funcionales.

Se realiza una introduccién donde se especifican las vistas a utilizar y luego se nombran las metas
y restricciones, tomando como base lo identificado en la arquitectura empresarial y reuniones con
interesados.

A continuacion, se describen los motivadores arquitecturales y se hace el manejo de los atributos
de calidad con sus escenarios, que guiaran las decisiones durante la descripcién de la solucién
arquitecténica.

Las perspectivas de arquitectura seran diagramadas a través de las siguientes vistas:

Vista de escenarios o casos de uso.
Vista l6gica o0 modelo de contexto.

Vista de procesos.

Vista de implementacién y componentes.
Vista de despliegue.

Vista de conectividad.

Vista de datos.

Se finaliza con un apartado de conclusiones sobre el modelamiento de la solucién, sus
caracteristicas y visién para su implementacion.

3 METAS Y RESTRICCIONES DE LA ARQUITECTURA

A continuacién, se muestran las metas y restricciones identificadas para el Sistema de
Informacién de Licencias Urbanisticas - TERRA. Este apartado permite resumir de forma técnica
las condiciones sobre las cuales se realiza el modelamiento de la solucion y se ha de tener en
cuenta las directrices de las definiciones de la Arquitectura Empresarial.

El presente documento fue disefiado para el Ministerio de Vivienda, Ciudad y Territorio — MinVivienda, por la UT
FONVIVIENDA 2019 S.A.S., en virtud de la ejecucion del contrato No. 001 de 2019
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3.1 Metas

e Diseflar la arquitectura para el Sistema de Informacién de Licencias Urbanisticas y
Construccion (TERRA) que permita cumplir con la construccion de una plataforma con
informacion territorial estandarizada y actualizada que apoye los procesos de planeacion
y ordenamiento del territorio de los municipios del pais y la creacion de una ventanilla
Unica transaccional para la realizacion de tramites para la obtencién de licencias
urbanisticas en todas sus modalidades, con informacion certificada, que permita reducir
tiempos y costos asociados a los tramites del sector construccion en el licenciamiento®.

e Proveer un sistema de informacién acorde con las necesidades de MVCT para soportar
los requerimientos funcionales modelados a través del andlisis y especificacion de casos
de uso para las licencias urbanisticas®.

e Mantener los datos e informacion del sistema centralizada, evitando duplicacién de datos
o0 entidades entre repositorios o subsistemas. Se necesita tener una sola fuente légica de
informacion para ser consultada y explotada por los diferentes actores'?.

e Aumentar la confiabilidad, agilidad y eficiencia del uso de la informacion, generando
mecanismos para el andlisis y consolidaciéon de los datos y evitando la utilizacién de
archivos locales para su manejo*?.

e Asignar las debidas responsabilidades a los artefactos de software que apoyan el modelo
de TERRA, para establecer un domino de informacion para el gobierno de los datos de lo
relacionado a licencias urbanisticas.

e Tener la capacidad de generar trazas de auditoria acordes con las necesidades del
negocio, como también la posibilidad de hacer seguimiento sobre las acciones y eventos
funcionales de los procesos del negocio.

¢ Responder ante un aumento repentino de la demanda, principalmente hacia los tramites
y servicios de cara a usuarios finales.

e Asegurar que TERRA pueda desplegarse en una plataforma de alta disponibilidad y que
pueda tener un crecimiento horizontal ante la alta demanda.

¢ Identificar las necesidades base de los recursos tecnoldgicos para soportar la ejecucion,
procesamiento, desempefio y eficiencia de TERRA.

e Permitir el modelamiento y manejo de procesos de negocio a través de herramientas
tecnoldgicas integradas en la solucién de TERRA?®,

e Generar la capacidad de integracion con aplicaciones internas o con entidades externas
utilizando los estandares y lineamientos del MinTIC.

e Contener la estrategia de integracion e intercambio de informacién para TERRA,
entregando servicios digitales a los ciudadanos, constructoras y curadurias.

e Estandarizar el manejo de la documentacion de TERRA, a través de la exposicion de
servicios Unicos y la utilizaciéon de un componente tecnolégico que permita el correcto

9 Alcance funcional - terminos_de_referencia_arquitectura_empresarial.pdf

10 Modelo de andlisis. MVCT — Modelo de Andlisis.docx — UT FONVIVIENDA 2019.
11 Arquitectura de datos — Literal 4.2, SAW FONVIVIENDA.docx

12 Arquitectura de datos — Literal 4.2, SAW FONVIVIENDA.docx

13 Arquitectura de negocio — Literal 4.1, SAW FONVIVIENDA.docx
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guardado y custodia documental durante el tiempo que la norma establezca*.

e Aportar en la transformacion digital del estado colombiano, a través de la generacion de
servicios de confianza y calidad, decisiones basadas en datos y territorios y ciudades
inteligentes a través de las TIC, cumpliendo con las politicas de gobierno digital.

3.2 Restricciones

e Laarquitectura de referencia establece un marco para el presente disefio de arquitectura.
Describe los patrones arquitectonicos, sus componentes y relaciones. Lo anterior
constituye un ctimulo de caracteristicas dispuestas al presente ejercicio®®.

e Capacidades no soportadas por Ministerio y que deban ser resueltas para la viabilidad del
proyecto. Estas capacidades se pueden presentar finalmente como brechas identificadas
en la Arquitectura Empresarial.

e El establecimiento de una metodologia de desarrollo a nivel del Ministerio puede influir de
forma positiva ante las percepciones y el cumplimiento de las expectativas en cuanto a
las arquitecturas de software. En este momento no se cuenta con una metodologia de
desarrollo propia.

e Las capacidades de recursos, infraestructura estda delimitado por lo encontrado y
planteado en la arquitectura empresarial. El disefio de la arquitectura de TERRA genera
bases en cuanto a necesidades y lineamientos, pero no se limita en este sentido*®.

e A nivel de Arquitectura Empresarial en su dominio de Arquitectura de Sistemas de
Informacién, se presentan los componentes fisicos de aplicacion propuestos con intencién
gue a futuro se defina sobre estos conceptos?”

« El Decreto 1077 del 26 de mayo del 2015 se debe tener muy presente en todo momento
puesto que contiene la forma en que se hace el proceso de licenciamiento urbanistico y
no se puede cambiar su esencia.

4 MOTIVADORES ARQUITECTURALES

4.1 MOTIVADORES DE NEGOCIO

Los motivadores de negocio que se presentan, son beneficios concretos que TERRA pretende
generar a los procesos y operacion en la recepcion, el andlisis y la generacion del acto
administrativo para las solicitudes de licencia urbanistica. Estos motivadores entran en relacion
directamente con la funcionalidad identificada o vista de casos de uso y también pueden tener
relacion con los atributos de calidad.

Los motivadores de negocio, a nivel de la arquitectura de aplicacion, tienen como intencion un
futuro cumplimiento para cuando la solucién este en produccion y basados en ese resultado se

14 Decreto 1077 del 26 de Mayo del 2015.

15 Arquitectura de referencia MCVT — Arquitectura referencia.docx

16 Arquitectura de tecnologia — Catalogo de Componentes fisicos de tecnologia — Documento ADD.docx
17 Arquitectura de Sistemas de Informacién — SISFV — Documento ADD.docx
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puede trazar un Roadmap o actividades de mantenimiento y estabilizacion del sistema cuando
se encuentre en fase de monitoreo y mantenimiento de software.

Se presenta un resumen de los principales motivadores de negocio, descritos en el documento
SAW en Arquitectura Empresarial. De igual forma el desarrollo del dominio de negocio®®, presenta
el contexto completo de los motivadores y es complemento estratégico y funcional®.

MOTIVADO ‘ DESCRIPCION

Objetivos mundiales para el desarrollo sostenible, adoptados en el 2015
por los estados miembros de la Organizacion de las Naciones Unidas.
ODS 11 Ciudades y comunidades sostenibles: consideran necesario
mejorar la seguridad y sostenibilidad de las ciudades, cuya realizacién
implica la garantia del acceso a viviendas seguras y asequibles, el
mejoramiento de los asentamientos marginales, inversiones en transporte
puablico, la creacion de areas publicas verdes y el mejoramiento de la
planificacion y la gestion urbana de manera que sea participativa e
inclusiva
El Plan Nacional de Desarrollo denominado “Pacto por Colombia, Pacto
por la Equidad” definido para el periodo 2018 — 2022; es la hoja de ruta
que establece los objetivos de gobierno, fijando las estrategias, los
objetivos y las metas del cuatrienio. Se plantea la equidad es un pacto para
ampliar y equilibrar las oportunidades de desarrollo de todas las familias
colombianas.
El Plan Nacional de Desarrollo 2018 — 2022 “Pacto por Colombia, Pacto
por la equidad” estipula en su capitulo VII el Pacto por la transformacion
digital en Colombia: gobierno, empresas y hogares conectados con la era
del conocimiento, el cual traza el camino para que las tecnologias de la
informacién y las comunicaciones habiliten la agregacion de valor
transversal en la economia, generen nuevos negocios y sean la puerta de
entrada a la industria 4.0.
Teniendo en cuenta el concepto de planeacién en cascada, establecido en
la circular No. 001 de 2018, el cual tiene como propésito que, al final del
Gobierno, los cumplimientos de las metas estratégicas institucionales
Plan sectorial — aporten al cumplimiento de las metas sectoriales, y el conjunto de estas
Planeacion en cascada permita el cumplimiento de las metas de Gobierno establecidas en el PND
2018-2022 Pacto por Colombia, pacto por la equidad, el MVCT realiz6 un
ejercicio de planeacion estratégica atendiendo el concepto de alineacion
nacional e institucional
En este plan estratégico se definen 4 dimensiones, tres (3) enfocadas en
la construcciéon de un mejor habitat para los colombianos, como son: a)
desarrollo urbano y territorial, b) vivienda y c) agua potable y saneamiento
bésico; y una dimension institucional de orden transversal, orientada al
fortalecimiento de la gestion del MVCT.

Objetivos de Desarrollo
sostenible

Plan Nacional de
Desarrollo 2018 — 2022

Plan Estratégico
Institucional 2019 — 2022

18 Arquitectura de Negocio — SISFV — Documento ADD.docx
19 Motivadores de Negocio — SAW FONVIVIENDA.docx
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MOTIVADOR

DESCRIPCION ‘

Se describe la dimensién de vivienda, esta dimensién contempla los
indicadores formulados en el marco de las politicas y programas de
vivienda definidas por el Gobierno Nacional, que permiten facilitar el
acceso de los hogares de menores ingresos a los subsidios y créditos de
vivienda en el pais.

Plan Estratégico de
Tecnologias de la
Informacién (PETI) 2018-
2022

El PETI se encuentra articulado con el PND, el Plan Estratégico del Sector
y el Plan Estratégico Institucional del MVCT conforme a lo previsto en el
articulo 29 de la Ley 152 de 1994, con los Objetivos de Desarrollo
Sostenible (ODS) 2030 y con el Modelo Integrado de Planeacion y Gestion
(MIPG Version 2), que da los pardmetros para la planeacioén y gestion
publica conforme a la aplicacion del Decreto Unico Reglamentario del
Sector de Funcién Publica 1083 de 2015 y del Decreto 612 de 2018 (Por
el cual se fijan directrices para la integracion de los planes institucionales
y estratégicos al Plan de Accion por parte de las entidades del Estado), “en
lo relacionado con la definicién de los lineamientos para el fortalecimiento
institucional en materia de tecnologias de la informacién y las
comunicaciones”.

Tabla 3. Motivadores de Negocio
Fuente: UT Fonvivienda 2019, 2021
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5 ATRIBUTOS DE CALIDAD

En esta seccion se hace referencia a los requerimientos no funcionales descritos en el documento
analisis MVCT - Modelo de Analisis.docx?°, enlazandolos con la definicion de los atributos de
calidad.

La definicion y estructura de los atributos de calidad a utilizar es la planteada por el estandar
ISO/IEC 250102
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llustracion 2. Modelo de calidad 1ISO 25010
Fuente: https://is025000.com/index.php/normas-iso-25000/is0-25010

Para TERRA, se definen los siguientes atributos de calidad a tener en cuenta:

Adecuacion Funcional: Representa la capacidad del producto de software para
proporcionar funciones que satisfacen las necesidades declaradas e implicitas, cuando el
producto se usa en las condiciones especificadas.

Eficiencia de desempefio: Este atributo representa el desempefio relativo a la cantidad
de recursos utilizados bajo determinadas condiciones.

Compatibilidad: Capacidad de dos o mas sistemas o componentes para intercambiar
informacién y/o llevar a cabo sus funciones requeridas cuando comparten el mismo
entorno hardware o software.

Usabilidad: Capacidad del producto software para ser entendido, aprendido, usado y
resultar atractivo para el usuario, cuando se usa bajo determinadas condiciones.

Fiabilidad: Capacidad de un sistema o componente para desempefar las funciones

2052 REQUERIMIENTOS NO FUNCIONALES — Documento MVCT — Modelo de Andlisis. UTFONVIVIENDA 2019.
21 https://is025000.com/index.php/normas-iso-25000/is0-25010
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especificadas, cuando se usa bajo unas condiciones y periodo de tiempo determinados.

= Seguridad: Capacidad de proteccién de la informacién y los datos de manera que
personas o sistemas no autorizados no puedan leerlos o modificarlos.

= Mantenibilidad: Este atributo representa la capacidad del producto software para ser
modificado efectiva y eficientemente, debido a necesidades evolutivas, correctivas o
perfectivas.

5.1 ARBOL DE UTILIDAD

El Arbol de utilidad describe de forma gréfica, una estructura de los atributos de calidad y como
estos se aplican para el desarrollo de los escenarios de calidad. Graficamente se puede observar
cuales atributos son las mas requeridos para la solucion.

A través del arbol de utilidad se muestra mayor detalle sobre la definicion de los atributos de
calidad, en sus sub-caracteristicas y la relacion con los requerimientos no funcionales. Se
muestra el modelamiento realizado para determinar como se empieza a plantear la solucién de
los requerimientos no funcionales, estandarizandolos con las definiciones de los atributos de
calidad y dando una prioridad inicial a estos.

Por cada uno de los atributos de calidad, se relacionan uno o varios requerimientos no funcionales
y su descripcion modelada segun corresponda con la tipificacion del atributo. Para cada una de
las sub-caracteristicas, se hace explicita su definicién segin el estandar de la ISO, su utilidad y/o
consideracion dentro del contexto de TERRA.

A continuacion, se describen los atributos de calidad con sus sub-caracteristicas y la relacién con
los requerimientos no funcionales. La descripcion de los requerimientos no funcionales se da por
su aparicion dentro de la disciplina de requerimientos y la intencién es describirlos como fueron
identificados desde los casos de uso, entrevistas con los usuarios etc., para ser fieles con la
necesidad y luego darles desarrollo técnico dentro de los escenarios.

5.1.1 Adecuacién Funcional

En el tratamiento de la Adecuacion Funcional, se utilizan 2 sub-caracteristicas.

Completitud Funcional: Grado en el cual el conjunto de funcionalidades cubre todas las tareas
y los objetivos del usuario especificados. Aqui se suma otro de los objetivos del proyecto en
cuanto a la completitud de los requerimientos, pero en especifico, con la concordancia de los
estipulados por las condiciones de la ley por la cual se rigen los procesos funcionales.

El presente documento fue disefiado para el Ministerio de Vivienda, Ciudad y Territorio — MinVivienda, por la UT
FONVIVIENDA 2019 S.A.S., en virtud de la ejecucion del contrato No. 001 de 2019
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Pertinencia Funcional: Capacidad del producto software para proporcionar un conjunto
apropiado de funciones para tareas y objetivos de usuario especificados. En esta sub-
caracteristica se ubican exigencias especificas como explotacién de la informacién, generacion
de alertas y el manejo de flujos de trabajo.

Atributo de Calidad Adecuacién Funcional
Caracteristica ID-RNF Descripcién P”%”da
El sistema debe apoyar el cumplimiento de la normatividad
Completitud NFR-13 vigente procurando utilizar una estrategia de Alta
Funcional parametrizacidon que permita ajustarse a los cambios de la
politica de vivienda.
El sistema debe generar alertas o notificaciones en las
Pertinencia NFR-14 diferentes etapas de los procesos que asi lo requieran, con Media
Funcional mensajes claros y precisos para el entendimiento del
usuario.

Tabla 4. Atributo de calidad Adecuacién Funcional.
Fuente: UT Fonvivienda 2019, 2020

5.1.2 Eficiencia De Desempefio

La eficiencia de desempefio para el caso de nuestro modelamiento y andlisis estd dada por 2
sub-caracteristicas:

Capacidad: Grado en que los limites maximos de un parametro de un producto o sistema de
software cumplen con los requisitos. Dada esta sub-caracteristica, es la mas utilizada dentro de
la definicién del futuro comportamiento requerido del sistema.

Para TERRA se destacan cifras o volumetrias con respecto a los usuarios concurrentes o activos,
tiempos de respuesta y capacidades como ejecucion de validaciones y persistencia.

Comportamiento temporal: Los tiempos de respuesta y procesamiento y las ratios de
throughput de un sistema cuando lleva a cabo sus funciones bajo condiciones determinadas en
relacién con un banco de pruebas (benchmark) establecido. Para esta sub-caracteristica se tiene
en cuenta el desempefio del sistema durante la variacién de las condiciones de comunicacién o
calidad de comunicacion por el internet y el aumento de carga en determinas funcionalidades o
condiciones de utilizacion.

El presente documento fue disefiado para el Ministerio de Vivienda, Ciudad y Territorio — MinVivienda, por la UT
FONVIVIENDA 2019 S.A.S., en virtud de la ejecucién del contrato No. 001 de 2019
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La siguiente tabla describe para la Eficiencia de Desempefio sus sub-caracteristicas y los
requerimientos no funcionales relacionados.

Atributo de Calidad Eficiencia de Desempefio

Caracteristica ID-RNF Descripcion P”%”da

El sistema debe permitir la carga de hasta 250 MB de
documentacién por usuario. El sistema debe estar en la
capacidad de recibir alrededor de 185 solicitudes por dia.
Soportar picos de hasta 5000 solicitudes en un dia

El sistema debe tener la capacidad de seguir funcionando
NFR-9 correctamente cuando aumente el pico de solicitudes y/o | Alta
transacciones (5000).

NFR-1 Alta

El sistema debe contar con un analisis de capacidad
(infraestructura tecnoldgica)

Capacidad

NFR-17 Media

El sistema debe soportar para el proceso de licencias
urbanisticas el ingreso de por lo menos 1.250 usuarios
diarios.

El sistema debe soportar para el subsidio familiar de
NFR-20 vivienda el ingreso y utilizacién de sus funcionalidades por | Alta
los menos 1000 usuarios concurrentes.

Dado que el sistema sera utilizado en todo el territorio
colombiano y que la conectividad puede tener variaciones
en su calidad, el sistema debera tener esto en cuenta para
Comportamien su correcto funcionamiento.

to temporal El sistema debe responder en tiempos no mayores de 5
segundos por peticion para transacciones como consultas
simples o registro de informacion basica desde la interfaz
web bajo un trafico esperado o condiciones normales

NFR-18 Alta

NFR-4 Media

NFR-6 Media

Tabla 5. Atributo de calidad Eficiencia de Desempefio.
Fuente: UT Fonvivienda 2019, 2020

5.1.3 Compatibilidad

De la caracteristica de Compatibilidad, para TERRA se enfatizard en la siguiente sub-
caracteristica.

El presente documento fue disefiado para el Ministerio de Vivienda, Ciudad y Territorio — MinVivienda, por la UT
FONVIVIENDA 2019 S.A.S., en virtud de la ejecucién del contrato No. 001 de 2019
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Interoperabilidad: Capacidad de dos o mas sistemas o componentes para intercambiar
informacion y utilizar la informacién intercambiada.

Como parte de los objetivos principales del proyecto, el concepto de interoperabilidad utilizado
en las definiciones de la arquitectura empresarial y al nivel de abstraccion de la arquitectura
presente, se convierte en la necesidad de integracién estandarizada.

Esta interoperabilidad cobra importancia segun el negocio, con entidades externas y entorno a
esta definicion se realiza la estandarizacién a través del marco de referencia de integracion e
intercambio de informacion.

La siguiente tabla describe para la Compatibilidad sus sub-caracteristicas y los requerimientos
no funcionales relacionados.

Atributo de Calidad Compatibilidad

Priorida
d

Caracteristica ID-RNF Descripcion

- El sistema debe tener estructura por médulos
Interoperabilida . ; ; R
d independientes para que sus funcionalidades e
interoperabilidad puedan ser utilizada a conveniencia.

Tabla 6. Atributo de calidad Compatibilidad.
Fuente: UT Fonvivienda 2019, 2020

5.1.4 Usabilidad

Para la Usabilidad se utilizan dos sub-caracteristicas.

Proteccion contra errores de usuario: Capacidad del sistema para proteger a los usuarios de
hacer errores. Todos los datos que se ingresen al sistema por parte del usuario y donde se
obtenga como resultado un error, debera ser un mensaje formateado y controlado.

Estética de la interfaz de usuario: Capacidad de la interfaz de usuario de agradar y satisfacer
la interaccion con el usuario. Se necesita que la interfaz sea amigable y responda a una
estandarizacion del disefio.

La siguiente tabla describe para la Usabilidad sus sub-caracteristicas y los requerimientos no
funcionales relacionados.

El presente documento fue disefiado para el Ministerio de Vivienda, Ciudad y Territorio — MinVivienda, por la UT
FONVIVIENDA 2019 S.A.S., en virtud de la ejecucién del contrato No. 001 de 2019
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Atributo de Calidad Usabilidad

Priorida

Caracteristica ID-RNF Descripcién d

El sistema debe hacer manejo de excepciones, permitiendo
que el usuario pueda continuar con su uso y se generen los
NER-7 mensajes en pantalla adecuados, dando un tratamiento en
Proteccidon donde el usuario pueda continuar con otras funcionalidades
contra errores y de igual forma, debe existir un log de aplicaciones, donde
de usuario se registren errores y eventos.

El sistema debe responder ante datos erréneos ingresados
NFR-11 por el usuario, validando los tipos de datos de entrada y
utilizando datos predefinidos para que el usuario
seleccione.

Media

Media

El sistema debe cumplir con la normatividad y politicas

NFR-1
6 vigentes, definidas por MINTIC.

Media

El SISFV debe poseer una interfaz de usuarios intuitiva y de
facil compresidn al usuario final, con acceso a ayuda en
linea (Norma NTC 5854). Se desarrollaran pantallas graficas
NFR-19 de acuerdo con la imagen corporativa y los estandares para
el desarrollo del MVCT. Teniendo en cuenta una vista con la
informacion publica y otra con la informacion interna o por
rol de usuario.

Estética de la
interfaz de
usuario

Tabla 7. Atributo de calidad Usabilidad.
Fuente: UT Fonvivienda 2019, 2020

5.1.5 Fiabilidad

En lo referente en la Fiabilidad, para el sistema se identifican las siguientes sub-caracteristicas.

Tolerancia a Fallos: Capacidad del sistema o componente para operar segin lo previsto en
presencia de fallos hardware o software. Si se da un fallo en el sistema, este debe tener la
capacidad de seguir funcionando en las funcionalidades determinadas, dadas mudltiples
solicitudes por dia.

Disponibilidad: Capacidad del sistema o componente de estar operativo y accesible para su uso
cuando se requiere.

El requerimiento no funcional relacionado a esta sub-caracteristica, esta plasmado segin su
descubrimiento. Es de aclarar que, en el escenario de atributo correspondiente, se sugiere una
disponibilidad diferente dado a su viabilidad y por consiguiente posibles costos asociados. De

El presente documento fue disefiado para el Ministerio de Vivienda, Ciudad y Territorio — MinVivienda, por la UT
FONVIVIENDA 2019 S.A.S., en virtud de la ejecucién del contrato No. 001 de 2019
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igual forma en la vista de despliegue, se presenta una estrategia para el tratamiento de alta
disponibilidad.

La siguiente tabla describe para la Fiabilidad sus sub-caracteristicas y los requerimientos no
funcionales relacionados.

Atributo de Calidad Fiabilidad

Caracteristica ID-RNF Descripcion P”%”da

Independencia entre servicios o componentes del sistema

Tolerancia a ante caidas o fallos. Si hay un fallo por ejemplo en el cargue

NFR-3 Alt
Fallos de documentos, se puedan seguir utilizando las 2
funcionalidades de solicitud o reportes.
Disponibilidad NFR-10 El sistema se debe disefiar y desarrollar para responder a Media

una disponibilidad minima mensual del 99.5%

Tabla 8. Atributo de calidad Fiabilidad.
Fuente: UT Fonvivienda 2019, 2020

5.1.6 Seguridad

A esta caracteristica se le dard mayor énfasis para el modelamiento de la solucion, de manera
que se utilizaran 4 de sus sub-caracteristicas.

Autenticidad: Capacidad de demostrar la identidad de un sujeto o un recurso. Es importante para
TERRA validar la procedencia y autoria de los documentos que se aportan al proceso, e identificar
a que flujo funcional o tramite pertenecen. Esta autenticidad debe realizarse en la funcionalidad
dispuesta en el sistema de forma manual y/o automatica.

Por otro lado, también se identifica la necesidad de la autenticacién de los usuarios finales y por
consiguiente su autorizacion.

Responsabilidad: Capacidad de rastrear de forma inequivoca las acciones de una entidad.

Esta caracteristica se centra en nuestro caso, en la auditoria que se debera hacer sobre las
acciones identificadas en los requerimientos.

Integridad: Capacidad del sistema o componente para prevenir accesos o modificaciones no
autorizados a datos o programas de ordenador.

El presente documento fue disefiado para el Ministerio de Vivienda, Ciudad y Territorio — MinVivienda, por la UT
FONVIVIENDA 2019 S.A.S., en virtud de la ejecucién del contrato No. 001 de 2019
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Es fundamental que, segun las caracteristicas de los procesos, se puedan mantener los registros
e informacién de forma integra en el sistema, guardando versionamiento de los documentos si es
necesario.

Confidencialidad: Capacidad de proteccion contra el acceso de datos e informacién no
autorizados, ya sea accidentalmente o deliberadamente.

En esta sub-caracteristica se trata de la transmisiéon de datos y su protecciéon cuando ya estan
persistidos, por lo tanto, se deben identificar los datos sensibles segun ley y darles tratamiento.

Atributo de Calidad Seguridad

Caracteristica ID-RNF Descripcién P”%”da

Los usuarios deben autenticarse y autorizarse ante el
sistema con o sin registro previo y aprobacion del MCVT,
Autenticidad NFR-2 dependiendo de su rol, para poder acceder a sus Alta
funcionalidades y tener permisos solo a lo que se
determine.

Contar con la trazabilidad de las diferentes acciones que
realizan los actores sobre el sistema, permitiendo el

szl | NFR-5 registro y guardado de manera inalterable la auditoria de Media
cada una de las etapas de los procesos.
Integridad NFR-8 Garantizar la integridad de la informacion Alta
NFR-12 El acceso web y uso d.e Se.r',VICIOS web debe hacer uso de Alta
: - protocolos de comunicacién seguros como https
Confidencialidad - deb 0 | vidad i
NFR-16 sistema debe cumplir con la normatividad y politicas Alta

vigentes, definidas por MINTIC.

Tabla 9. Atributo de calidad Seguridad.
Fuente: UT Fonvivienda 2019, 2020

5.1.7 Mantenibilidad

Para el atributo de Mantenibilidad se maneja una sub-caracteristica.

Modularidad: Capacidad de un sistema o programa de ordenador (compuesto de componentes
discretos) que permite que un cambio en un componente tenga un impacto minimo de los demas.

El presente documento fue disefiado para el Ministerio de Vivienda, Ciudad y Territorio — MinVivienda, por la UT
FONVIVIENDA 2019 S.A.S., en virtud de la ejecucién del contrato No. 001 de 2019
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La exigencia de este atributo radica en la definicion de divisiones logicas, que se deben alinear
en general con las estructuras arquitectonicas.

Atributo de Calidad Mantenibilidad

Caracteristica ID-RNF Descripcion P”‘(’j”da

El sistema debe tener estructura por médulos
Modularidad independientes para que sus funcionalidades e
interoperabilidad pueda ser utilizada a conveniencia.

Tabla 10. Atributo de calidad Mantenibilidad.
Fuente: UT Fonvivienda 2019, 2020

5.1.8 Arbol de Utilidad

Con la informacion presentada en las anteriores tablas se define el arbol de calidad con la
tipificacion de atributos de calidad seleccionados.

El presente documento fue disefiado para el Ministerio de Vivienda, Ciudad y Territorio — MinVivienda, por la UT
FONVIVIENDA 2019 S.A.S., en virtud de la ejecucién del contrato No. 001 de 2019
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Completiud Utilizar una estrategia de parametrizacion para prever cambios y poder adecuarse de forma correctaa

El sistema debe hacer cumplir los decretos de ley que rijan las diferentes funcionalidades.
funcional

la ley vigente.

Adecuacion
Funcional

Permitir que los usuarios hagan explotacion de la informacion, a través de la creacién de informes

Pertinencia

A Se deben generar alertas para los cargues de informacion.
funcional

Los flujos de trabajo estructurados bajo procesos o procedimientos funcionales, se deben tratar segin

la creacién de actividades o tareas parametrizables.

Recibo de multiples solicitudes por dia para trdmites de postulacién de subsidios y licencias urbanisticas.

Validacion de reglas de negocio a las solicitudes que se realizan de forma concurrente.

Tiempos de respuestas de maximo 5 segundos para transacciones como consultas simples o registro de

informacion basica.
Capacidad Capacidad de hacer seguimiento a los hogares que reciben el beneficio, que en promedio por

convocatoria son 100.000.
El sistema debe tener la capacidad de almacenar 90.000 documento digitales o digitalizados.

El sistema debe soportar para el proceso de licencias urbanisticas el ingreso de por lo menos 4500

Eficiencia de usuarios.
Desempeiio El sistema debe soportar para el subsidio familiar de vivienda el ingreso y utilizacion de sus

funcionalidades de por los menos 700 usuarios.

- El sistema debe tener en cuenta la calidad de conectividad para la transmision por internet.
Comportamiento

temporal

El sistema debe tener la capacidad de seguir funcionando correctamente cuando aumente el

flujo de solicitudes en un corto lapso de tiempo.

9[(:ompatibilidad H Interoperabilidad l 5 | El sklste‘ma debg resolver de fgrma estandarizada la forma deilntegrarse cqn B l

Manejo de control de errores de forma correcta hacia el usuario final.

Proteccion
contra errores

Se debe saber responder ante datos erréneos ingresados por un usuario, validando los tipos de datos

\de entrada v utilizando datos predefinidos para que el usuarioseleccione.

Usabilidad
(L — El sistema debe poseer una interfaz de usuarios intuitiva y de facil manejo.
| Arbol de) | Estética de la _ i
Utilidad / interfaz Se desarrollaran pantallas graficas de acuerdo con la imagen corporativa y los estandares para el
desarrollo del MVCT,
Tolerancia Recibo de miiltiples solicitudes por dia para tramites de postulacion de subsidios y licencias ]
aFallos urbanisticas.

El sistema tiene que estar disponible 100% del tiempo, las 24 horas del dia, los 7 dias de la semana, Ios]

Disponibilidad

Verificar autenticidad de documento que son requisitos para los tramites.

Autenticidad

Autenticacion ante el sistema de los usuarios y como resultado tener autorizacion.

Trazabilidad de las diferentes acciones que realizan los actores sobre el sistema.

Responsabilidad - - - -
Se debe poder registrar y guardar de manera automatica e inalterable Ia auditoria en cada una

9' Seguridad I— de las etapas de un proceso de las acciones realizadas.
é[ Integridad ]—)[Garantizar que la informacién/documentos se mantengan integros y de forma inalterable. ]

Dado el manejo de datos sensibles, el sistema debe asegurar la transmision de estos de forma

segura.
El sistema debe asegurar el tratamiento de datos que segun normatividad son sensibles y por lo

Confidencialidad
tanto confidenciales.

)[ Mantenibilidad H Modularidad HEI sistema debe contemplar que su estructura sea modular, permitiendo independencia logica. ]

llustracion 3. Arbol de utilidad.
Fuente: UT Fonvivienda 2019, 2020

El presente documento fue disefiado para el Ministerio de Vivienda, Ciudad y Territorio — MinVivienda, por la UT
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5.2 ESCENARIOS DE CALIDAD

Dado el arbol de utilidad, a continuacion, se definen los escenarios donde se tratan cada uno de
los atributos de calidad, relacionados a los requerimientos no funcionales levantados durante la
fase de requerimiento.

A continuacion, se establecen los escenarios de calidad derivados de los requerimientos no
funcionales y su tipificacion con los atributos de calidad. Los escenarios de calidad estan descritos
segin ATAM (Architecture Tradeoff Analysis Method - Método de Analisis Relacion de
Arquitectura). Se utiliza el paso de ATAM en el que se realiza la identificacion del arbol de
atributos para tener un enfoque en el comportamiento requerido y calidad del sistema a construir.
De esta manera se logra disminuir los riesgos asociados a las diferentes caracteristicas que debe
tener el sistema.

La exigencia en la medida de estos escenarios debe corresponder a la practicidad mas que a la
teoria, puesto que se debe tener presente el esfuerzo requerido para la implementacion de la
arquitectura y también el requerido para realizar su comprobacion.

El planteamiento o descripcion de los escenarios, incluye una caracteristica que es la Descripcion.
Este atributo se utilizara para adicionar al escenario, cualquier tipo de aclaracién, puntualizacion
o definicién, relacionada con la ejecucion de la Medida.

5.2.1 Escenarios de Completitud Funcional

ESCENARIO 22 ‘ Cumplimiento de decretos
Atn_buto de Adecuacién funcional — completitud funcional.
Calidad

El sistema debe representar y cumplir funcionalmente con los decretos de ley
correspondientes, relacionados con las politicas de vivienda soportadas por el sistema.

Prioridad Alta

Preocupacién

Dificultad de .
Media
Implementarlo
Fuente Externa al sistema
Estimulo Las funcionalidades responden a requerimientos de ley.
Artefacto Sistema
Ambiente Produccion
Respuesta El sistema representa lo requerido por la ley.

El presente documento fue disefiado para el Ministerio de Vivienda, Ciudad y Territorio — MinVivienda, por la UT
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ESCENARIO 22 ‘ Cumplimiento de decretos

Medida El sistema cumple con lo estipulado en los decretos de ley que rigen las funciones del
Ministerio de Vivienda.
Descripcién N/A.
Tabla 11. Cumplimiento de decretos
Fuente: UT Fonvivienda 2019, 2021

ESCENARIO 23 ‘ Parametrizacién de flujos de trabajo
Atrl_buto de Adecuacion funcional — completitud funcional.
Calidad

Si los decretos de ley, en los que estan basados algunas funcionalidades del sistema,
Preocupacién cambian, el sistema debe seguir cumpliendo con el decreto, permitiendo hacer las
modificaciones necesarias.

Prioridad Alta

implementarlo | A2

Fuente Externa al sistema

Estimulo Los decretos de ley que rigen algunas funcionalidades cambian.
Artefacto Sistema

Ambiente Produccion

El sistema debe permitir que, a través de configuracién o parametrizacién, se modifiquen las

Respuesta funcionalidades que implementan los decretos de ley.

Medida El sistema puede ser modificable para cumplir con cambios en flujos de trabajo o procesos
del negocio.
- Se debe determinar la parametrizacién que tendran los flujos de trabajo.

Descripcién - No todas las modificaciones a los decretos podrian ser configurables o parametrizables.

- Se debe tener en cuenta que las modificaciones de ley pueden representar cambio en
las reglas de negocio.

Tabla 12. Parametrizacién de flujos de trabajo
Fuente: UT Fonvivienda 2019, 2021

.2.2 Escenarios de Pertinencia Funcional
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ESCENARIO 24 ‘ Explotacién de la informacion
Atributo de Adecuacion funcional — pertinencia funcional
Calidad p :

La centralizacién de la informacién en el sistema debe permitir que los usuarios puedan

Preocupacién - NP
realizar consultas dinamicas.

Prioridad Alta

Dificultad de Alta

Implementarlo

Fuente Externa al sistema — usuarios del sistema

Estimulo Los usuarios consultan informacion del sistema.

Artefacto Sistema

Ambiente Produccion

Respuesta El sistema permite configurar consultas con filtros personalizados.
Medida El sistema permite la configuracién de la consulta que se quiere realizar.

- Se debe tener en cuenta que la informacion del sistema debe estar estructurada.
Descripcion - La capacidad de explotacion de la informacién dependera del modelo entidad relacion,
su modelamiento y la herramienta o médulo que se utilice para tal fin.

Tabla 13. Explotacién de la informacién
Fuente: UT Fonvivienda 2019, 2021

5.2.3 Escenarios de Capacidad

ESCENARIO 04 ‘ Solicitudes Concurrentes
Atributo de L o .
Calidad Eficiencia de Desempefio - Capacidad.

Alta concurrencia en casos de uso de recibo de solicitudes de licencias urbanisticas. Las
Preocupacion solicitudes se entienden como el envio o diligenciamiento de formularios que incluyen
anexos como PDFs y que no se reciben masivamente.

Prioridad Alta

Dificultad de
Implementarlo

Baja

Fuente Externa al sistema — usuario final

El presente documento fue disefiado para el Ministerio de Vivienda, Ciudad y Territorio — MinVivienda, por la UT
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ESCENARIO 04 ‘ Solicitudes Concurrentes

Estimulo Ingreso de solicitudes o diligenciamiento de formularios por parte de varios usuarios del
sistema

Artefacto Médulo ingreso de solicitudes

Ambiente Produccion

Respuesta El sistema registra las solicitudes ingresadas y permite finalizar correctamente la

P funcionalidad ejecutada por el usuario final.

Medida El 100% de las solicitudes son procesadas correctamente por el sistema al hacer 125
solicitudes por hora.
Se debe considerar no solo el esfuerzo concurrente (utilizacién de recursos necesarios) sino

Descripcién también las sesiones activas de usuarios durante la solicitud y el manejo de memoria que se
podria requerir.

Tabla 14. Solicitudes Concurrentes
Fuente: UT Fonvivienda 2019, 2021

ESCENARIO 05 ‘ Carga de Documentos
Atributo de o o .
Calidad Eficiencia de Desempefio - Capacidad.
Concern En el ingreso de solicitudes es necesario el cargue de documentos anexos que son pre-
requisitos de negocio.
Prioridad Alta
Dificultad de Media
Implementarlo
Fuente Externa al sistema — usuario final
Estimulo Cargue de documentos durante las solicitudes.
Artefacto Médulo ingreso de solicitudes
Ambiente Produccion
Respuesta El sistema permite el cargue de anexos en formato PDF e imagen correctamente.
Medida El méximo peso de un archivo o anexo a cargar es de 250M.
Descripcién N/A

Tabla 15. Carga de Documentos
Fuente: UT Fonvivienda 2019, 2021
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ESCENARIO 06 ‘

Ejecucion de Reglas de Negocio

Atributo de - o .

Calidad Eficiencia de Desempefio - Capacidad.
La validacién o ejecucion de reglas de negocio en determinadas funcionalidades, puede

Concern llegar a ser demandante para el sistema y sobre todo si hay concurrencia sobre estas
funcionalidades.

Prioridad Media

Dificultad de .

Implementarlo Media

Fuente Externa al sistema — usuario final

Estimulo Ingreso de solicitudes por parte de varios usuarios del sistema

Artefacto Motor de reglas — Légica de validacion.

Ambiente Produccién

Respuesta El sistema debe ejecutar de forma correcta las reglas de negocio configuradas para una

p funcionalidad especifica, mientras hay concurrencia en dicha funcionalidad.

El 100% de las reglas de negocio son ejecutadas de forma correcta y sin degradacién de

Medida tiempos. El sistema debe responder correctamente a la ejecucién de 2 validaciones por
segundo, durante 10 segundos.

S Se debe identificar la regla de negocio o validacion en el ingreso de solicitudes que sea la
Descripcién

mas exigente en cuanto procesamiento para corroborar el escenario.

ESCENARIO 07 ‘

Tabla 16. Ejecucion de Reglas de Negocio
Fuente: UT Fonvivienda 2019, 2021

Tiempos de Respuesta

Atributo de L o .

Calidad Eficiencia de Desempefio - Capacidad.
Los tiempos de respuesta del sistema deben estar acordes a las necesidades y promedios

Concern para una aplicacién web. Estos tiempos pueden estar dados por la sumatoria de la respuesta
en las diferentes capas del sistema o componentes utilizados para cumplir con una
funcionalidad especifica.

Prioridad Media

Dificultad de Alta

Implementarlo

Fuente Externa al sistema — usuario final

Estimulo Ejecucién de consulta comdn en el sistema o registro de informacion basico (CRUD).

Artefacto Sistema.

El presente documento fue disefiado para el Ministerio de Vivienda, Ciudad y Territorio — MinVivienda, por la UT
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ESCENARIO 07 ‘ Tiempos de Respuesta
Ambiente Produccion
Respuesta El sistema responde en tiempos aceptables a las peticiones de un usuario final.

I Para el estimulo que pasa por todas las capas o componentes necesarios del sistema, el
tiempo total no debe ser mayor a 5 segundos.

I Para transacciones (CRUD) simples en la base de datos desde capa de negocio o
componente de impedancia relacional, el tiempo no debe ser mayor a 1 segundo.

Medida I Para el consumo de un servicio web, sin tener en cuenta el proceso fuera del sistema, el
tiempo no debe ser mayor a 1 segundo.

I Para el despliegue de una pagina web el tiempo no debe ser mayor a 2 segundos.

I Para la atencién de una transaccion en la capa de negocio, no debe ser mayor a 2

segundos.

El sistema debe responder sobre los tiempos que tiene control, tomando como base
Descripcién operaciones o transacciones comunes donde esta tipificacion este dada por las
caracteristicas de la mayoria de las funcionalidades.

Tabla 17. Tiempos de Respuesta
Fuente: UT Fonvivienda 2019, 2021

ESCENARIO 08 ‘ Seguimiento a Solicitudes
Atributo de N ~ .
Calidad Eficiencia de Desempefio - Capacidad.
Concern Las solicitudes que ingresen a TERRA, se les debe poder hacer seguimiento y por
consiguiente surtir el o los procesos definidos.
Prioridad Alta
Dificultad de Bajo
Implementarlo
Fuente Externa al sistema — usuario final
Estimulo Ejecucién de funcionalidades sobre las solicitudes de licencias urbanisticas.
Artefacto Sistema.
Ambiente Produccion

El sistema permite ejecutar las funcionalidades a todas las solicitudes de licencia urbanistica,

Respuesta -
P dentro de los procesos definidos.
Medida El sistema debe poder responder funcionalmente a un promedio de 10.000 solicitudes de
licencia urbanistica.
L Se debe tener en cuenta los recursos necesarios para soportar este escenario, como lo es
Descripcion

la base de datos.

Tabla 18. Seguimiento a Solicitudes

El presente documento fue disefiado para el Ministerio de Vivienda, Ciudad y Territorio — MinVivienda, por la UT
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ESCENARIO 09 ‘

Fuente: UT Fonvivienda 2019, 2021

Capacidad de Almacenamiento

Atributo de . o .

Calidad Eficiencia de Desempefio - Capacidad.

Concern El sistema tendr& que guardar documentacion de todos los procesos o flujos de trabajo.

Prioridad Alta

Dificultad de :

Implementarlo Media

Fuente Externa al sistema — usuario final

Estimulo Ejecucién de funcionalidades del sistema.

Artefacto Sistema.

Ambiente Produccién

R El sistema permite guardar y en general administrar segin las funcionalidades, los

espuesta ) L

documentos necesarios y su retencion.

Medida El sistema debe tener la capacidad de mantener y persistir 90.000 documentos digitales
por afio.

L Se debe identificar, para la validaciéon de este escenario, los documentos representativos
Descripcién

(los més comunes) que se guardaran y cudl componente tendra la responsabilidad.

ESCENARIO 10 ‘

Tabla 19. Capacidad de Almacenamiento
Fuente: UT Fonvivienda 2019, 2021

Usuarios con Sesién Activa

Atributo de L o .

Calidad Eficiencia de Desempefio - Capacidad.

Concern El sistema podré ser utilizado aproximadamente por 250.000 usuarios en sus diferentes
funcionalidades.

Prioridad Media

Dificultad de Media

Implementarlo

Fuente Externa al sistema — usuario final

Estimulo Ejecucioén de funcionalidades del sistema.

Artefacto Sistema.

El presente documento fue disefiado para el Ministerio de Vivienda, Ciudad y Territorio — MinVivienda, por la UT
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ESCENARIO 10 ‘ Usuarios con Sesién Activa

Ambiente Produccién

El sistema permite que los usuarios tengan una sesién activa mientras estén ejecutando

Respuesta alguna funcionalidad.

Medida El sistema debe soportar 1250 usuarios con sesion activa durante un dia.

Para las funcionalidades del médulo de licencias urbanisticas los usuarios estimados son de
Descripcién 1250.
El sistema deberd manejar una estrategia de caducidad de sesiones.

Tabla 20. Usuarios con Sesién Activa

Fuente: UT Fonvivienda 2019, 2021

ESCENARIO 11 ‘ Usuarios Concurrentes en el Sistema
Atributo de - o .
Calidad Eficiencia de Desempefio - Capacidad.
Io La concurrencia de usuarios estara dada por el maximo de usuarios que podran ser
oncern 8
aproximadamente 200.000.
Prioridad Media
Dificultad de
Implementarlo Alta
Fuente Externa al sistema — usuario final
. Ejecucién de funcionalidades, sobre todo el diligenciamiento de formularios para la
Estimulo L - - .
postulacién y consultas permitidas a la ciudadania.
Artefacto Sistema.
Ambiente Produccion
Respuesta El sistema permite que los usuarios realicen las funcionalidades expuestas por el sistema.
Medida El sistema debe soportar un maximo aproximado de 250 usuarios concurrentes.
Descripcion N/A.

Tabla 21. Usuarios Concurrentes en el Sistema
Fuente: UT Fonvivienda 2019, 2021

El presente documento fue disefiado para el Ministerio de Vivienda, Ciudad y Territorio — MinVivienda, por la UT
FONVIVIENDA 2019 S.A.S., en virtud de la ejecucion del contrato No. 001 de 2019

Pagina 37 de 86



ARQUITECTURA DE SOFTWARE
SISTEMA DE LICENCIAS

URBANISTICAS - TERRA
o B o AN\
SOFTWARE DEL SISTEMA DE

FONVIVIENDA 20189
LICENCIAS URBANISTICAS-TERRA

Versién 0.1

5.2.4 Escenarios de Comportamiento Temporal

ESCENARIO 12 ‘

Calidad de Conectividad

Atrl_buto de Eficiencia de Desempefio — Comportamiento Temporal.
Calidad
Concern Los usuarios podran presentar variaciones en la calidad de su conectividad y comunicacion
por internet, dado que sera utilizado en todo el territorio Colombiano.
Prioridad Media
Dificultad de
Implementarlo Alta
Fuente Externa al sistema — usuario final
Estimulo Ejecucién de funcionalidades del sistema.
Artefacto Sistema.
Ambiente Produccién
Los usuarios pueden ejecutar las funcionalidades requeridas, desde cualquier parte del
Respuesta . ) . . ’ -
territorio Colombiano, a través de diferentes medios de acceso a internet.
El sistema debe tener la capacidad de reaccionar ante condiciones de baja calidad en
Medida conexion a internet dadas por conexiones 3g 0 menores, 0 con un ancho de banda igual o
menor de 5Mb, haciendo guardados parciales y la granularidad de los servicios funcionales
Descripcion Este escenario no contempla el funcionamiento del sistema sin acceso a internet.

ESCENARIO 13 ‘

Tabla 22. Calidad de Conectividad
Fuente: UT Fonvivienda 2019, 2021

Aumento de carga temporal

Atributo de L " .

Calidad Eficiencia de desempefio — Comportamiento temporal.

Concern El sistema podra tener aumentos momentaneos e inesperados de transacciones, que se
presenten como picos de carga.

Prioridad Media

Dificultad de Media

Implementarlo

Fuente Externa al sistema — usuario final

Estimulo Ejecucion de funcionalidades del sistema.

El presente documento fue disefiado para el Ministerio de Vivienda, Ciudad y Territorio — MinVivienda, por la UT
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ESCENARIO 13 ‘ Aumento de carga temporal

Artefacto Sistema.

Ambiente Produccion

Respuesta Los usuarios pueden ejecutar las funcionalidades requeridas correctamente.

Medida El sistema debe poder responder con un 30% mas de carga del comportamiento promedio.
Se puede establecer para la validacion de este escenario, una carga promedio basada en

Descrincion pruebas de estrés con las funcionalidades que mas sean frecuentes.

p La capacidad de crecimiento horizontal automatico o elasticidad en los recursos utilizados

puede ser definida tomando como base necesidades de carga minimas.

Tabla 23. Aumento de carga temporal
Fuente: UT Fonvivienda 2019, 2021

5.2.5 Escenarios de Interoperabilidad

ESCENARIO 14 ‘ Interoperabilidad del sistema

Atributo de

Calidad Compatibilidad — interoperabilidad.

El sistema debe poder exponer servicios de integracion estandar para que las
Concern funcionalidades sean beneficiadas con informacién de actores externos y de la misma forma
poder enviar informacién a estos actores.

Prioridad Media

Dificultad de .

Implementarlo Media

Fuente Externa al sistema — Entidades externas

Estimulo Obtencion de informacién de otras entidades y envio de informacion.

Artefacto Sistema

Ambiente Produccién

Respuesta El sistema se integra con otras entidades o sistemas para el intercambio de informacion.

Ante una necesidad de intercambio de informacion el sistema debe proveer los

Medida mecanismos suficientes y estandares al 100% de las entidades que lo puedan utilizar.

El presente documento fue disefiado para el Ministerio de Vivienda, Ciudad y Territorio — MinVivienda, por la UT
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ESCENARIO 14 ‘ Interoperabilidad del sistema

Se podrian dar varios tipos de mecanismos de integracién, dependiendo de las posibilidades

Descripcién -
P de las entidades externas.

Tabla 24. Interoperabilidad del sistema
Fuente: UT Fonvivienda 2019, 2021

5.2.6 Escenarios de Proteccion Contra Errores

ESCENARIO 15 Proteccién contra errores del usuario
Atributo de - L
Calidad Usabilidad — proteccién contra errores.

La utilizacion del sistema por parte de los usuarios finales puede generar errores por una
mala utilizacién de sus funcionalidades en el ingreso de la informacién. También los usuarios
Concern finales deben recibir los errores formateados de forma que se entienda lo ocurrido y lo que
se puede hacer. La norma NTC 5854 para el nivel AA se debe cumplir con respecto a los
requisitos de accesibilidad para las paginas web?2.

Prioridad Baja

Dificultad de ’

Implementarlo Media

Fuente Externa al sistema — usuarios finales

Estimulo Ingreso de informacién por parte del usuario final y generacién de un error interno del
sistema.

Artefacto Sistema

Ambiente Produccion

Ante un error interno, el sistema muestra al usuario final el error formateado de forma
entendible. Al ingresar informacién por parte de un usuario, el sistema utiliza datos

Respuesta predefinidos, combos desplegables, listas predefinidas para que el usuario ingrese la menor
cantidad de informacion digitada posible.
El sistema despliega informacién predefinida para los formularios de ingreso de informacién
Medida y formatos e implementar controles en el ingreso de datos, para el manejo de la calidad de

la informacién y ante un error interno, muestra un mensaje formateado para el usuario,

teniendo en cuenta lo respectivo a la norma NTC 5854.

- Los mensajes de error presentados al usuario final deben ser entendibles y no técnicos.

- Lavalidacién de la informacién ingresada por el usuario debe responder segun

Descripcién estrategia de validacion.

- Se debe tener en cuenta, en lo referente al control y visualizacion de errores, la norma
NTC 5854 en el nivel AA.

Tabla 25. Proteccion contra errores del usuario

22 Norma NTC 5854. https://www.libano-tolima.gov.co/Transparencia/Publishinglmages/Paginas/Modelo-Integrado-de-Planeacion-y-
Gestion-/DOCUMENTO0%20DE%20%20CONSULTA-%20NORMA%20%20NTC%205854.pdf
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Fuente: UT Fonvivienda 2019, 2021

5.2.7 Escenarios de Estética de la Interfaz

ESCENARIO 16 ‘

Estética de la interfaz

Atributo de - - .
Calidad Usabilidad — estética de la interfaz.
El sistema debe tener una interfaz acorde a los lineamientos del Ministerio?® y ser de facil
Concern utilizacién. La norma NTC 5854 para el nivel AA se debe cumplir con respecto a los
requisitos de accesibilidad para las paginas web.
Prioridad Baja
Dificultad de .
Implementarlo Media
Fuente Externa al sistema — usuarios finales
Estimulo Utilizacion de las funcionalidades del sistema.
Artefacto Sistema
Ambiente Produccion
Respuesta El sistema tiene un disefio grafico basado en un kit de interface grafica y cumple con
P lineamientos basicos de usabilidad.
Medida Utilizacion de un kit de disefio gréafico y principios basicos de usabilidad para la interface
gréafica.
Descrincién - Se debe tener en cuenta, en lo referente al control y visualizacién de errores, la norma
P NTC 5854 en el nivel AA.

Tabla 26. Estética de la interfaz
Fuente: UT Fonvivienda 2019, 2021

5.2.8 Escenario de Tolerancia a Fallos

ESCENARIO 17 ‘

Tolerancia a fallos

Atributo de - .
Calidad Fiabilidad — tolerancia a fallos.
Podran ocurrir fallas en el sistema, debido a picos de carga o concurrencia, fallas de
Concern infraestructura o de los componentes de software, que podrian tener impacto negativo,
dadas fechas determinadas y afectar la prestacion del servicio.

2 https://www.gov.co/files/KITUI.pdf
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Prioridad Alta
Dificultad de i
Implementarlo Media
Fuente Externa al sistema — usuario final
Estimulo Utilizacién de las funcionalidades que tengan vigencias de solicitud o tramites que puedan
generar picos de carga o utilizacién y/o afectar un nodo fisico.
Artefacto Sistema
Ambiente Produccion
R El sistema debe seguir funcionando ante una falla de hardware, dando la posibilidad al
espuesta ’ - : : :
usuario de seguir utilizando funcionalidades del sistema.
El sistema, luego de presentarse una falla de hardware, se debe poder recuperar y volver a
Medida permitir que el usuario utilice las funcionalidades, en maximo media hora luego de la falla
presentada.
Descrincién Al presentarse la falla, el tiempo para que el sistema se recupere, puede depender de
P estrategias de alta disponibilidad, por lo tanto, debe ser racional en cuanto a recursos.

Tabla 27. Tolerancia a fallos
Fuente: UT Fonvivienda 2019, 2021

5.2.9 Escenarios de Disponibilidad

ESCENARIO 18 ‘

Disponibilidad del sistema

Atributo de R . S

Calidad Fiabilidad — disponibilidad.

Concern El sistema debe cumplir con una disponibilidad de cara las necesidades de utilizacién de
este y de acuerdo con unos horarios dispuestos por negocio.

Prioridad Media

Dificultad de Alta

Implementarlo

Fuente Externa al sistema — usuario final

Estimulo Utilizacion de una funcionalidad del sistema en un horario establecido.

Artefacto Sistema

Ambiente Produccion
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ESCENARIO 18 ‘ Disponibilidad del sistema
Respuesta El sistema est& disponible para que un usuario utilice sus funcionalidades.

El sistema debe estar disponible las 24 horas del dia, los 7 dias de la semana, todos los

Medida dias del afio, con un porcentaje de disponibilidad del 99.5%.

Pueden establecerse periodos de inactividad del sistema para mantenimiento o despliegue
de nuevas versiones de software, si fuera necesario.

Descripcion Este escenario no comprende definiciones de continuidad del negocio.

La disponibilidad del sistema debe estar basada en una estrategia de alta disponibilidad
teniendo en cuenta la capacidad de infraestructura.

Tabla 28. Disponibilidad del sistema
Fuente: UT Fonvivienda 2019, 2021

5.2.10 Escenarios de Autenticidad

ESCENARIO 19 ‘ Verificacién documentos

Atributo de

Calidad Seguridad — Autenticidad.

Para las solicitudes donde el usuario final o beneficiario debe entregar documentos anexos,
Concern se debe validar su autenticidad a través de firma digital cuando se tengan las condiciones
y/o el usuario entregue el documento firmado.

Prioridad Alta

implementario | A2

Fuente Externa al sistema — usuario final

Estimulo Validacién de documentos anexos o pre requisitos en una solicitud.
Artefacto Médulo de ingreso de solicitudes.

Ambiente Produccion

Respuesta El sistema puede realizar la verificacion de una firma digital y confirmar la autenticidad de un

documento.

Medida El sistema validard un documento por su firma digital y dara un resultado de éxito o
fracaso.

Descripcion Este escenario corresponde a cuando se requiere validar la autenticidad de un documento

entregado por un usuario final en formato digital.

El presente documento fue disefiado para el Ministerio de Vivienda, Ciudad y Territorio — MinVivienda, por la UT
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ESCENARIO 20 ‘

Tabla 29. Verificacién documentos
Fuente: UT Fonvivienda 2019, 2021

Autenticacion de usuarios

Implementarlo

Atributo de ) -
Calidad Seguridad — Autenticidad.
La utilizacion del sistema sera por usuarios creados y para que un actor pueda acceder al
Concern sistema debe estar debidamente autenticado y cumplir con politicas RBAC para el manejo
de roles y permisos.
Prioridad Alta
Dificultad de Media

Fuente

Externa al sistema — usuario final

Estimulo Un usuario quiere ejecutar una funcionalidad en el sistema.
Artefacto Médulo de autenticacién o ingreso al sistema.
Ambiente Produccion
Respuesta El usuario ingresa sus credenciales de autenticacién, el sistema las valida y les da
p autorizacion a unas funcionalidades especificas para el usuario.
Medida Ningun usuario puede ingresar al sistema o ejecutar funcionalidades sin que este
registrado en el sistema, segun las credenciales, el sistema otorgara los permisos.
S Pueden existir funcionalidades del sistema que sean publicas y no necesite que el usuario
Descripcién

se autentique. Estas funcionalidades deben estar especificamente identificadas.

Tabla 30. Autenticacién de usuarios
Fuente: UT Fonvivienda 2019, 2021

5.2.11 Escenarios de Responsabilidad

ESCENARIO 21

Trazas de auditoria

Atributo de
Calidad

Seguridad — responsabilidad.
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ESCENARIO 21 ‘

Trazas de auditoria

Dada la normatividad y las funcionalidades del sistema, sobre todo las que son parte o

Implementarlo

Concern conforman flujos de trabajo o procesos, se debe poder hacer seguimiento a las acciones que
realizan los actores y que exista un modelo de auditoria.

Prioridad Alta

Dificultad de Media

Fuente

Externa al sistema — usuario final

Estimulo Utilizacion de las funcionalidades del sistema.
Artefacto Sistema
Ambiente Produccion
Respuesta Se puede consultar las trazas de auditoria definidas y configuradas.

’ El sistema debe permitir el registro y consulta del 100% de la auditoria de las funcionalidades
Medida . ¥ o

establecidas, configuradas y codificadas.

Descripcion N/A.

Tabla 31. Trazas de auditoria
Fuente: UT Fonvivienda 2019, 2021

5.2.12 Escenarios de Integridad

ESCENARIO 22 ‘

Autenticacién de usuarios

Atributo de . : "

Calidad Seguridad — integridad.
Se deban mantener los documentos que son requisitos para los diferentes tramites y flujos

Concern funcionales, inmutables, asi se reemplacen funcionalmente o se actualicen, deben quedar
las versiones anteriores.

Prioridad Media

Dificultad de .

Implementarlo Media

Fuente Externa al sistema — usuario final

Estimulo Ingreso de los documentos que son requisitos para los tramites.

El presente documento fue disefiado para el Ministerio de Vivienda, Ciudad y Territorio — MinVivienda, por la UT
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ESCENARIO 22 ‘ Autenticacion de usuarios
Artefacto Sistema
Ambiente Produccion
Respuesta El sistema guarda todos los documentos especificados de forma inalterable.

Al 100% deben permanecer los documentos que han sido guardados, es decir, sin alterar y
Medida se debe proveer una forma técnica para comprobar en el tiempo que esos documentos no
han sido modificados.

- Se debe tener determinado en qué funcionalidades y qué documentos son los que se
deben mantener con versiones o inalterables segun el escenario.

- El sistema puede tener un mecanismo para la verificacion de la integridad del
documento.

Descripcién

Tabla 32. Autenticacién de usuarios
Fuente: UT Fonvivienda 2019, 2021

5.2.13 Escenarios de Confidencialidad

ESCENARIO 23 ‘ Transmision de datos de forma segura
Atributo de ) ) -
Calidad Seguridad — confidencialidad.
Concern El sistema por ser una plataforma web, transmitird datos sensibles a través de internet.
Prioridad Alta
Dificultad de :
Implementarlo Baja
Fuente Externa al sistema — comunicacién por internet
Estimulo Transmision de datos sensibles durante la ejecucién de las funcionalidades.
Artefacto Sistema — protocolo de comunicacién
Ambiente Produccion
Respuesta El sistema transmite los datos sensibles con seguridad a través de internet usando protocolo
P HTTPS y SFTP.
. Durante la transmision de datos sensibles, el 0% de estos datos, aunque la transmision
Medida . ;
sea interceptada y los datos sean capturados, son legibles.
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ESCENARIO 23 ‘ Transmision de datos de forma segura

Este escenario puede validarse utilizando herramientas para ver el trafico en una red y

Descripeion verificar el protocolo HTTPS y SFTP.
Tabla 33. Transmisién de datos de forma segura
Fuente: UT Fonvivienda 2019, 2021
ESCENARIO 24 ‘ Tratamiento de datos sensibles
Atributo de ) ) o
Calidad Seguridad — confidencialidad.
c Alguna de la informacién que se manejara dentro del sistema, es segln normatividad,
oncern ] ) ;
sensible y por lo tanto confidencial.
Prioridad Alta
Dificultad de .
Baja
Implementarlo
Fuente Externa al sistema — usuario final
Estimulo Registro o consulta de informacién confidencial.
Artefacto Sistema
Ambiente Produccion
Respuesta El sistema guarda los datos confidenciales de forma segura y los pueden consultar de forma
p legible solo los usuarios con los respectivos permisos.
Medida EI 100% de los datos confidenciales, son ilegibles para las personas o actores a los que no
se les ha otorgado los permisos correspondientes.
- El sistema debe guardar los datos que se determinen de forma ilegible en la base de
datos, pueden estar encriptados u ofuscados.
- El sistema debe permitir solo a los usuarios con permisos la lectura o consulta de los
datos confidenciales, ni siquiera los administradores del sistema o infraestructura, sin los
Descripcién permisos adecuados, deben poder consultarlos.
- Se debe determinar con anterioridad de la validacion, qué datos son confidenciales y se
les dara el tratamiento planteado en el escenario.
- Se debe tener en cuenta los reportes, la estructura datamart y cualquier explotaciéon de
datos que se haga a través del sistema.

Tabla 34. Tratamiento de datos sensibles
Fuente: UT Fonvivienda 2019, 2021

El presente documento fue disefiado para el Ministerio de Vivienda, Ciudad y Territorio — MinVivienda, por la UT
FONVIVIENDA 2019 S.A.S., en virtud de la ejecucion del contrato No. 001 de 2019

Pagina 47 de 86



ARQUITECTURA DE SOFTWARE
SISTEMA DE LICENCIAS

URBANISTICAS - TERRA
o B o AN\
SOFTWARE DEL SISTEMA DE

FONVIVIENDA 20189
LICENCIAS URBANISTICAS-TERRA

Versién 0.1

5.2.14 Escenarios de Modularidad

ESCENARIO 25 ‘

Modularidad del sistema

Implementarlo

Atributo de - .

Calidad Mantenibilidad - modularidad.

Concern El sistema debe mostrar las funcionalidades en médulos l6gicos que dividan sus opciones
segun los requerimientos.

Prioridad Media

Dificultad de Alta

Fuente

Externa al sistema

Estimulo Presentacion de las funcionalidades por médulos.

Artefacto Sistema

Ambiente Produccién

Respuesta El sistema presenta las opciones a los usuarios por médulos.

Medida El sistema permite poner en funcionamientos las funcionalidades por los médulos que se
requiera.

Descripcion - Los médulos seran divisiones logicas.

Tabla 35. Modularidad del sistema
Fuente: UT Fonvivienda 2019, 2021

5.3 ACUERDO DE NIVEL DE SERVICIOS
La siguiente ilustracion presenta los componentes del modelo de acuerdo de niveles de servicio

de SISFV:
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A
- # * Catilogode Actores,

Actores
—

SISTEMAS DE *  Soporte Nivel 1,

CORRED .
INFORMACION ELECTRONICO/FISICO - + Mesa de servicio ©  Seporte Nivel 2.
MESA DE SERVICIO

= Soporte Nivel 3,

Catdlogo de servicios TI: Servicio SISFV.
*  Procedimiento: GSI-P-03 Gestidn de incidentes
- yo requerimientos técnicos para disponibilidad
de servi.pdf
*  Acuerdos de Niveles de Servicio SISFV,

MODELO DE ACUERDL DE NIVELES DE SERVICIOS

llustracion 1. Modelo de acuerdo de servicios SISFV

Fuente: UT Fonvivienda 2019, 2020

Los componentes del modelo de acuerdo de niveles de servicio de SISFV son los siguientes:

e Catalogo de actores?®: Listado de actores de SISFV, cuenta con la descripcion v tipo de
cada actor.

e Catalogo de servicios de Tl de MVCT: Documento con el listado de servicios de tecnologia
gue ofrece el area de Informética de MVCT a las otras areas.

e Proceso de Gestibn de Tecnologias de la Informacion y las Comunicaciones:
Procedimiento GSI-P-03 Gestion de incidentes y/o requerimientos técnicos para
disponibilidad de servicio.pdf?®: Documento gue contiene la descripcion de las actividades
del procedimiento de gestion de incidentes y/o requerimientos técnicos.

Los niveles de soporte para el servicio de SISFV son los propuestos en el procedimiento GSI-P-
03:

e Soporte de primer nivel — agente nivel 1.; Se categorizan como casos gque requieren

El presente documento fue disefiado para el Ministerio de Vivienda, Ciudad y Territorio — MinVivienda, por la UT
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soporte _de primer_nivel cualquier solicitud de soporte técnico o funcional de las
aplicaciones, validacién de acceso, que pueda ser solucionado en primera instancia por
la Mesa de Servicio; para estos casos la mesa de servicio recepcionara, clasificara y dara
solucién al caso.

e Soporte de segundo nivel — especialista nivel 2; Se categorizan como casos que requieren
de soporte de segundo nivel cualguiera gue no pueda ser solucionado por el Agente de
Nivel 1 vy que requiera ser escalado a otro equipo de trabajo para su tratamiento.

e Soporte de tercer nivel — especialista nivel 3: Se categorizan como casos que requieren
de soporte de tercer nivel cualquiera gue no pueda ser solucionado por los niveles
anteriores o equipo de trabajo al que fue escalado para dar una solucién interna en el
MVCT, el requerimiento es escalado a un proveedor externo para ser solucionado, el cual
debe ser monitoreado por el responsable que asigné el escalamiento que lo tenga

asignado.

Se propone agregar al catdlogo de servicios de Tl de MVCT el Servicio de SISFV con los
siguientes atributos:

e Tipo: Servicio de Negocio.
e Categoria: Sistemas de informacion.

e Acceso: https://www.minvivienda.gov.co.

e Responsable: GSTAI

e Descripcién: La solucién arquitectdnica del SISFV estd enmarcada por la necesidad de
un mecanismo de apoyo para las funciones de FONVIVIENDA en lo que respecta a sus
componentes de oferta y demanda para el subsidio familiar de viviendaZZ.

e Alcance del servicio: Administrar y soportar todos los componentes de SISFV.

e Disponibilidad del sistema: El sistema debe estar disponible las 24 horas del dia, los 7
dias de la semana, todos los dias del afio, con un porcentaje de disponibilidad del 99.5%.

e Horario prestacion del servicio: El servicio se presta de forma continua (7x24).
e Contacto de Soporte:

o Soporte al Servicio Telefénico: Ext. 3405.

El presente documento fue disefiado para el Ministerio de Vivienda, Ciudad y Territorio — MinVivienda, por la UT
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o Email: soporte@minvivienda.gov.co.

o Horario: lunes a viernes de 8:00 AM a 6:00 PM.
El servicio SISFV contemplara los siguientes sub-servicios:
e Gestion de usuarios de SISFV.
e Apoyo y soporte funcional de SISFV.
e Solicitud de informacion de SISFV.

e Gestién de incidentes de SISFV.

A continuacion, presentaremos cada sub-servicio con sus correspondientes acuerdos de niveles

de servicio:
Gestién de usuarios:

- Objetivo: Prestar el servicio de creacion, actualizacion, consulta y recuperacion de
contrasefias de los usuarios de SISFV.

- Alcance: Incluye la creacion, actualizacion, consulta y recuperacion de contrasefia de

los usuarios de SISFV.

- Responsable: soporte de primer Nivel- Agente Nivel 1 de la mesa de servicios de
MVCT. Usuarios objetivo: Catalogo de actores.

- Documentos de Referencia: Manual funcional SISFV.
- Horario: lunes a viernes de 8:00 AM a 6:00 PM.

- Canal: Mesa de servicio http://aranda/usdkv8.

- Métrica:
o Tiempo de Atencion: 4 Horas_habiles.
o Tiempo de Respuesta: 8 Horas habiles.

- Indicador_1l: Cantidad de solicitudes atendidas satisfactoriamente/ Cantidad de
solicitudes recibidas.

El presente documento fue disefiado para el Ministerio de Vivienda, Ciudad y Territorio — MinVivienda, por la UT
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- Objetivo del indicador_1: 100% de cumplimiento.

- Indicador 2: Cantidad de solicitudes atendidas satisfactoriamente en el tiempo de
respuesta/ Cantidad de solicitudes recibidas.

- Objetivo del indicador 2: 100% de cumplimiento.

- Tiempos de excepcién:
- Errores en la funcionalidad del sistema o indisponibilidad de este o alguna de sus

funcionalidades.
- Aprobaciones necesarias por fuera del flujo.

Apoyo y soporte funcional de SISFV

e Objetivo: Prestar el servicio de apoyo o soporte de las funcionalidades de SISFV a los
usuarios.

e Alcance: Apoyo funcional a los usuarios de SISFV, las funciones de SISFV se encuentran
documentadas en el Manual de funcional SISFV, algunos ejemplos son: creacion de
usuarios, cambio de contrasefia, registro de solicitud de subsidio.

e Responsable: soporte de primer Nivel- Agente Nivel 1 de la mesa de servicios de
MVCT.

e Usuarios objetivo: Catalogo de actores!.
e Documentos de Referencia: Manual funcional SISFV.
e Horario: lunes a viernes de 8:00 AM a 6:00 PM

e Canal: Mesa de servicio http://aranda/usdkv8, Chat y via telefénica.

e Métrica:
o Tiempo de Atencion: 4 Horas_habiles.
o Tiempo de Respuesta: 8 Horas habiles.

¢ Indicador_1: Cantidad de solicitudes atendidas satisfactoriamente/ Cantidad de

El presente documento fue disefiado para el Ministerio de Vivienda, Ciudad y Territorio — MinVivienda, por la UT
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solicitudes recibidas.
e Objetivo del indicador_1: 100% de cumplimiento.

e Indicador 2: Cantidad de solicitudes atendidas satisfactoriamente en los tiempos de
respuesta establecidos/ Cantidad de solicitudes recibidas.

e Objetivo del indicador 2: 100% de cumplimiento.

- Tiempos de excepcion:

- Errores en la funcionalidad del sistema o indisponibilidad de este o alguna de sus
funcionalidades.

- Indisponibilidad de la base de conocimiento.

Solicitud de informacioén de SISFV

e Objetivo: Prestar el servicio de recolectar y procesar informacién de SISFV como
reportes, auditorias, tableros de control, histéricos y registros.

e Alcance: Solicitudes de informacién almacenada o procesada en SISFV.

e Responsable: Soporte de segundo nivel — especialista nivel 2: Administrador de SISFV.
e Usuarios objetivo: Catélogo de actores.

e Documentos de Referencia: Manual técnico SISFV.

e Horario: lunes a viernes de 8:00 AM a 6:00 PM.

e Canal: Mesa de servicio http://aranda/usdkv8, Chaty via telefonica.

e Métrica:
o Tiempo de Atencion: 4 Horas_-habiles.
o Tiempo de Respuesta: 24 Horas_-habiles.

¢ Indicador_l: Cantidad de solicitudes atendidas satisfactoriamente/ Cantidad de
solicitudes recibidas.

e Objetivo del indicador_1: 100% de cumplimiento.
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e Indicador 2: Cantidad de solicitudes atendidas satisfactoriamente en los tiempos de
respuesta establecidos/ Cantidad de solicitudes recibidas.

e Objetivo del indicador 2: 100% de cumplimiento.

- Tiempos de excepcion:

- Indisponibilidad de las fuentes de informacion.

Gestién de incidentes:

e Objetivo: Soportar el servicio de gestion de incidentes de las funcionalidades y
componentes de SISFV.

e Alcance: Soporte de incidentes de SISFV.

e Responsable: Soporte de segundo nivel — especialista nivel 2: Administrador de
SISFV.

e Usuarios objetivo: Catalogo de actores.
e Documentos de Referencia: Manual técnico SISFV.
e Horario: 24 horas al dia por 7dias a la semana.

e Canal: Mesa de servicio http://aranda/usdkv8

¢ Indicador_1: Cantidad de incidentes atendidos satisfactoriamente / Cantidad de
incidentes recibidos.

e Objetivo del indicador_1: 100% de cumplimiento.

e Indicador 2: Cantidad de incidentes atendidos satisfactoriamente en los tiempos de
respuesta establecidos/ Cantidad de incidentes recibidos.

e Objetivo del indicador 2: 100% de cumplimiento.

e Indicador 3: Cantidad de incidentes atendidos: Prioridad 1-Critica en los tiempos de
atencion de respuesta previstos/ Cantidad de incides recibidos Prioridad 1-Critica.
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e Objetivo del indicador 3: 100% de cumplimiento.

e Indicador 4: Cantidad de incidentes atendidos: Prioridad 2-Alta en los tiempos de
atencion de respuesta previstos/ Cantidad de incides recibidos Prioridad 1-Alta.

e Objetivo del indicador 4: 100% de cumplimiento.

e Indicador 5: Cantidad de incidentes atendidos: Prioridad 3-Media en los tiempos de
atencion de respuesta previstos/ Cantidad de incides recibidos Prioridad 3-Media.

e Objetivo del indicador 5: 100% de cumplimiento.

e Indicador 6: Cantidad de incidentes atendidos: Prioridad 4-Baja en los tiempos de
atencion de respuesta previstos/ Cantidad de incides recibidos Prioridad 3-baja.

e Objetivo del indicador 6: 100% de cumplimiento.

e Meétrica:

Tabla 1 Métricas ANS Gestion de incidentes

Fuente: UT Fonvivienda 2019, 2020

Tiempo
Prioridad Descripcion Atencién Tiempo de Respuesta
30 min (Corridos .
Prioridad 1 - Indis_ppnibilidad total del | desde el_ momento :I hrs rﬁ%g?]?s desgg
Critica servicio._No_se puede | de registrar la registrar la consulta o
ingresar a SISFV consulta of. %
incidente). incidente).
Indisponibilidad de uno
0 mas componentes de
SISFVZ, genera | 60 min (Corridos 8 hrs (Corridos desde
Prioridad 2 - :jndllspon!b!lldzd gfsrg\?l SESde el_ momentlo el momento de
Alta €l senvicio de .| g€ registrar a registrar la consulta o
se puede ingresar a | consulta o} incidente)
SISEV, pero uno o0 més | incidente). '
funcionalidades no
estan disponibles-.
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Indisponibilidad de uno
0 mas componentes de
SISFV, que no genera
indisponibilidad del | 60 min (Corridos .
e 16 hrs (Corridos desde
privgag - | S0 SISV e | fexe & moment o mamento e
Media L | y 9 registrar la consulta o
SISEV, pero uno o més | consulta o|. =
- incidente).
componentes _generan | incidente).
mensajes de error_y
permiten continuar en
SISFV.
Funcionalidades de 90 min (Corridos | 48 hrs (Corridos desde
- SISFV  con erreres
Prioridad 4 - - desde el momento | el momento de
) cosmeticos errores . .
Baja e | de registrar la | registrar la consulta o
cosméticos o interfaz | S L2
grafica. consulta o incidente) | incidente)

- Tiempos de excepcién:

- Indisponibilidad de componentes o infraestructura fuera del control del proveedor como
canales de comunicacion, etc.

Soporte de tercer nivel — especialista nivel 3

En los casos donde los componentes de SISFV presenten indisponibilidad o errores y estos no
puedan ser resueltos por el administrador de SISFV debido a que estos componentes son
provistos por terceros, debera escalar al Soporte de tercer nivel — especialista nivel 3: Proveedor
del componente. Se recomienda una vez finalizado el desarrollo de SISFV, generar acuerdos de
niveles de servicio con los proveedores o fabricantes de los siguientes componentes de SISFV:

Bizagi.

Servidores de aplicaciones.
Servidores web.

Bus de servicios empresariales.
Motor de reglas de negocio.
Base de datos.

Bodega de datos
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e Herramientas de Bl y Analitica.
e Sistemas operativos.

Los acuerdos con estos proveedores se deben diligenciar en el formato: “GTI-F-08 Acuerdo de

nivel de servicio soporte técnico” del proceso “Gestién de tecnologias de la informacion y las
comunicaciones”.
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6 VISTAS Y MODELOS ARQUITECTONICOS

Las siguientes perspectivas arquitectonicas representan el modelamiento de la solucién
arquitecténica y describen de forma de diagramas, diferentes puntos de vista acordes a la
metodologia 4+1.

Cada una de estas vistas contiene las decisiones estructurales en forma de componentes y sus
relaciones y estan delimitadas por la arquitectura de referencia del MVCT.

A continuacién, se presentan las vistas arquitectonicas.

6.1 VISTA DE ESCENARIOS DE CASOS DE USO

Esta vista muestra parte del modelamiento de casos de uso que representa la funcionalidad
central y mas significativa del sistema, generando el contexto funcional que une las demas vistas.
Los casos de uso describen los retos arquitectdnicos relevantes para las decisiones de disefio de
la arquitectura del sistema.

Uno de los escenarios para el disefio de la arquitectura esta dado por los casos de uso del
licenciamiento urbanistico. Con el fin de identificar las funcionalidades se propone:

1. Diligenciamiento e impresion del Formulario Unico Nacional (FUN) para la solicitud de
licencias urbanisticas en cualquiera de sus modalidades. Teniendo esta posibilidad, el
sistema expondria este servicio a una gran cantidad de usuario finales que convierten a
esta funcionalidad y al cargue de documentos en las mas exigentes en cuanto a
concurrencia.

2. Los servicios de administracion de la solicitud, dentro de los cuales esta la consulta del
estado de la solicitud, las consultas de solicitudes y licencias que pueden realizar los
ciudadanos, registrados y no registrados en TERRA, las consultas y cambios que realizan
internamente en las curadurias, esto representa un reto para el sistema al tener en cuenta
la posible cantidad de transacciones que se pueden llegar a dar.

El presente documento fue disefiado para el Ministerio de Vivienda, Ciudad y Territorio — MinVivienda, por la UT
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Licencias Urbanisticas |

Calcular Expensas

i)

Administrar Parametros
Usuario Sin Registro

Registrar Administrador

<<extends>>}
Administrar Usuarios

Ingresar

Solicitante/C u

7/

Atender Acta
Observacion
furador

e Radicar Licencia

Pagar Costos

falidar Documentos
Acta de Observacion,

Consultar Predio y
Seleccionar Tramite

« Ds<include>>

, o e
B / D
¥ {qndudg»\_/

Generar Expediente | _______
igital <<include>>

Expedir Acto
Administrativo

<<include>

Liquidar Expensas

Consultar
\Certificados Externos;

Cargar Curadurias

Subir Foto Valla

Comunicar a Vecinos

> TERRA

Enviar Reporte
Unificado

Notificacién y
Recursos

llustracion 4. Diagrama de casos de uso Licencias Urbanisticas
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Fuente: UT Fonvivienda 2019, 2020
6.2 VISTA LOGICA O MODELO DE CONTEXTO
Esta vista representa la descripcion de los componentes l6gicos y sus relaciones. Se definen los
componentes con sus responsabilidades y posibilidades de comunicacion de alto nivel.

A continuacién, se presenta el diagrama légico que contiene las decisiones base para el disefio
de la arquitectura de TERRA.

mp oD 00K

5 GOV.CO
staca Colomblano

S0 Web MINVIVENDH
SEDE ELECTRONICA

£ BIZAGH ISPV PROCESOS.
frontind

POWER B StsFy Macraservcios

Gestin de
Proyectos

eaplesce
7 cumsoumiA
e

| xRom Apicacin
S TERRA

ws K

BOOEGA DATOS INSTANGIA BO

\ [
V Y V A FINDETER
Dota Mart sisEY Servidor de

RSV GEspOC Aechivos

b

llustracion 5. Vista l6gica o contextual
Fuente: UT Fonvivienda 2019, 2020

La vista nos muestra las agrupaciones de componentes logicos a nivel de capas o zonas de
utilizacion. El usuario final podré tener acceso a los tramites y/o diferentes opciones del sistema
através de la SEDE ELECTRONICA y el Portal tnico del estado colombiano tal como se definen
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en la arquitectura de referencia para los lineamientos de tramites y estandares para el portal
24
gov.co?.,

Desde la SEDE ELECTRONICA se va a tener acceso, al componente de los tableros de control
y reportes del SISFV que realiza explotacion de datos. También desde la SEDE ELECTRONICA
se tendra acceso al Frontend, componente de aplicacion web y a la parte grafica expuesta por el
gestor de procesos.

«Sitio Web MINVIVIENDAS g] aSitio Web GOV.CO» ]
‘SEDE ELECTRONICA Portal Unico del Estado Colombiano

ZONARPLICACIO

P «BPMS3 ]
S = BIZAGI SISFV PROCESOS
«Bl y Analitican E ] S FrontEnd E]
POWER BI SISFV Microservicios S|
aModulon «Médulon 3|
Licencias Urbanisticas Gestion de
L___~ Proyectos
> woewos 3]
Procesos
eMbduion &
S Titulacion-
H i Sy | el sul Saneamiento
1 ! “~ \ = Predial
1 1 ~o N
I ! S Sy
] ! -

llustracién 6. Zona de Usuarios
Fuente: UT Fonvivienda 2019, 2020

Se identifica una capa de integracion que esta dada principalmente por el bus empresarial y que
se convierte en la columna vertebral de la solucién. A través del bus se tendra integracién con las
entidades externas utilizando X-ROAD o permitiendo la conexion directa desde y hacia otras
entidades segun las necesidades del negocio.

A través de este componente de integracion se tiene relacion con el BRMs, la posibilidad de la
autenticacion con el LDAP y con el sistema de gestion documental. El bus empresarial tendra
como apoyo una capa para el manejo de la l6gica del negocio.

24 Arquitectura de referencia MCVT — Arquitectura referencia.docx
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fffffffffffff R 4
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llustracion 7. Integracion e Interoperabilidad
Fuente: UT Fonvivienda 2019, 2020

Se identifica dentro del disefio de la arquitectura, una capa de integracion que esta conformada
principalmente por el bus empresarial y que se convierte en la columna vertebral de la solucion.
A través del bus se tendra integracion con las entidades externas utilizando X-ROAD o
permitiendo la conexion directa desde y hacia otras entidades segun necesidades del negocio.

A través de este componente de integracion, el bus empresarial tiene la posibilidad de la
utilizacién del BRMs, obteniendo la capacidad de desacople de las reglas de negocio. A través
del bus empresarial, se expone un servicio de autenticacion que va contra el LDAP.

A nivel de esta capa de integracion el bus empresarial tiene conexién con el sistema de gestion
documental con lo cual tendra servicios que resuelvan esta integracion.

El bus empresarial tendrd como apoyo una capa para el manejo de la légica del negocio, que
expondra servicios web o APIs que el bus administrara.

- _
-~ -

~
~
il e FrontEnd E

SISFV Microservicios }S‘

-

~
I -~

~,
| ~

Y Y
= \

llustracién 8. Aplicacién web,‘microservicios
Fuente: UT Fonvivienda 2019, 2020
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A nivel de persistencia se definen dos repositorios, uno para centralizar toda la informacién del
sistema y que se considera una base de datos transaccional. A través de un componente
intermedio se hace traslado de informacién de la base de datos transaccional, transformandola y
cargandola en una base de datos con una estructura para la explotacion de datos.

" }
t

«Base D'htos» @ «Base DPtos» 8]

BODEGA DATOS INSTANCJA BD
I h £
Vv v
«Esquema»
Data Mart SISFV
Sj BD SISFV @

«Aplicacion» gl

ETL

llustracion 9. Bases de datos
Fuente: UT Fonvivienda 2019, 2020

6.3 VISTA DE PROCESOS

En el siguiente diagrama podemos ver, en un momento dado de tiempo, las transacciones a nivel
de peticiones, que se pueden dar en el sistema y como estas peticiones se distribuiran y
atenderan.

En esta vista se puede observar y definir las necesidades de la atencion de los hilos y los posibles
momentos dentro de la distribucion de la arquitectura.
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VY

llustracién 10. Vista de Procesos
Fuente: UT Fonvivienda 2019, 2020

Inicialmente se tiene la posibilidad que se arranquen varias peticiones de parte del usuario final,
en la capa web a través de un browser. Dado lo anterior, nuestro Frontend, recibira tantas
peticiones como usuarios finales ingresen o interactien con el sistema, por consiguiente, podria
estar expuesto a una alta carga en un momento dado.

Desde el Frontend, las transacciones pueden ir hacia varios componentes segun la necesidad de
atencion de la peticién. Se prevé que la transaccionalidad hacia el BPMs sera menor que hacia
el bus de servicios. Podran existir peticiones que lleguen al BPMs y se resuelvan o utilicen al bus
de servicios para ser resueltas, por lo tanto, se identifica la mayor carga a nivel de transacciones
0 peticiones en el bus de servicios.

El bus de servicios puede recibir una peticion y que esta se descomponga en varias peticiones
hacia la capa l6gica de negocio. El bus es un sistema que soporta gran carga transaccional y esta
preparado para ir hacia varias fuentes.

En nuestro caso especifico, los microservicios recibirdn las peticiones del bus de servicios y
ejecutaran la l6gica de negocio con la disponibilidad de la base de datos. Este componente suele
ser el que mas consuma en tiempo de procesamiento y se adiciona que va a tener 10 con la base
de datos.

Finalmente, con las condiciones anteriores, se identifican el componente de Frontend como de
alta transaccionalidad y que por su naturaleza expone la capa de presentacion. También el bus
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de servicio va a tener una alta carga transaccional, pero su naturaleza es la del manejo de
servicios de forma &gil, por dltimo, el componente de negocio o microservicios tendra que
responder a toda la transaccionalidad y persistir en la base datos utilizando la mayor capacidad
de procesamiento y consumo de recursos en el tiempo.

6.4 VISTA DE IMPLEMENTACION O COMPONENTES

La vista de implementacion se representa con un diagrama de capas con sus respectivos
componentes, la interrelacién de cada uno de estos, su asignacién de responsabilidades y los
lineamientos por cada uno de ellos.

La capa de presentacién o Frontend, esta conformada por un componente que constituye las
vistas de una aplicacion web. A esta capa se ingresa a través de un browser y las peticiones
deben pasar por un firewall. El balanceador permite que esta capa sea susceptible de crecer
horizontalmente y se puede comunicar con el gestor de procesos, pasando la informaciéon
suficiente para que este siga con el flujo funcional. También se puede comunicar con el bus de
servicios e incluso podria ir directamente a los microservicios.

En determinado caso funcional donde el usuario final sea masivo, donde sean servicios directos
al ciudadano, esta capa de presentacion debe implementar el servicio y exponerlo como
aplicacion web, o por lo menos iniciar el proceso a través de una interface gréafica y pasar el
control a las capas subyacentes.

En esta capa también esta l6gicamente el componente de Bl que permitird la exposicion de
reportes, cuadros de control o lo que sea necesario para la lograr la explotacion ellos datos, sobre
una estructura de bodega de datos. Este componente se relaciona de forma directa con la
estructura mencionada.

La capa de integracion o de servicios, esta conformada por dos componentes principales.
Primero se define el bus de servicios que se convierte en la columna vertebral de la arquitectura
y que reside en esta capa, integrando la capa de presentacion con la capa de negocio. El bus de
servicio tiene la posibilidad de utilizar el componente X-ROAD para asegurar la interoperabilidad
con entidades externas segln estandares, sin limitar esta integracién de forma directa y con
seguridad propia. Como segundo componente, esta el BMPs o gestor de procesos quien podra
exponer una interfaz grafica para la exposicion de servicios que representa una actividad dentro
de un proceso de negocio o por el disparo de un evento, controlar el flujo de actividades del
proceso.

El gestor de procesos, para sus multiples actividades, se apoyara en los servicios expuestos por
el bus empresarial y s6lo a través de este podra tener relacién con la capa de negocio.
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llustracion 11. Vista de Componentes
Fuente: UT Fonvivienda 2019, 2020

La capa de negocio o Backend esta compuesta por un APl REST, expuesta por microservicios
que ejecutan la légica de negocio necesaria. Los microservicios tienen la capacidad de ser
escalados horizontalmente, por lo tanto, la capa debe estar balanceada y concretamente los
servicios que estén expuestos.

En esta capa se ubican l6gicamente, el sistema de gestion documental y el motor de reglas que
estaran dispuestos para la utilizacion por parte de los microservicios y de la capa de integraciéon
por parte del bus de servicios.

La capa de persistencia estd compuesta por la base de datos a la que se tiene acceso desde la
capa de negocio o microservicios. Esta capa se modela dependiendo de las necesidades de los
microservicios y se pretende que inicialmente este compuesta por una Unica instancia con
estrategia de alta disponibilidad.

También se encuentra en esta capa un componente de Bl, en el cual se pretende tener una
estructura o bodega de datos para la explotacion de la informacién que llega desde la base de
datos central.

6.4.1 Responsabilidad de los Componentes
A continuacién, se describen los componentes principales desde la asignacion de sus

responsabilidades.

6.4.1.1 Componente de Presentacion

e T T e E
' :
V Y
«executionEnvironment» «executionEnvironment»
Web server Web server

Vistas fﬂ Vistas @

llustracién 12. Componente de Presentacion
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Fuente: UT Fonvivienda 2019, 2020

El componente de presentacion tiene la responsabilidad de exponer las vistas graficas hacia los
usuarios finales. Debe estar implementado en un framework cuya arquitectura de la aplicacion
sea de tipo hibrida, es decir, que permita la generacion de versiones de esta para Android, IOS y
PWA bajo la misma base de cddigo fuente. Generalmente este codigo fuente tiene como base
frameworks javascript como Angularjs, React o Vuejs, sin embargo, se puede proponer
frameworks en otra tecnologia que permita el despliegue multiplataforma.

Este componente respondera a la mayor concurrencia cuando sea utilizado por la ciudadania si
se permite que se diligencien formularios y se impriman o en las consultas del estado de los
procesos funcionales.

6.4.1.2 Sistema Gestor de Procesos

W

«subsystem» Lf
BMPs =

/?\

llustracion 13. Sistema de Gestor de Procesos
Fuente: UT Fonvivienda 2019, 2020

Este componente tiene la responsabilidad de permitir la configuracion de los procesos de negocio
y por su naturaleza sélo tendra responsabilidades de este tipo. Se identifica la necesidad de que
en fase de construccion se haga el debido modelamiento de los procesos, asegurando la
implementacion del negocio.

Este componente se encargard de dar flexibilidad al flujo de actividades, permitiendo la
eliminacion o adicion de pasos o actividades en el flujo funcional. Se debe tener en cuenta que la
estructura del proceso residira en este componente y la implementacion debe ser guiada por el
modelamiento realizado en la disciplina de requerimientos.

Aunque este componente tiene su propia base de datos, el dominio de datos del negocio, no se
guardara en esta. Se guardaran los datos relevantes o metadatos asociados al proceso y que
permitan el monitoreo de las instancias de los procesos en tiempo real. Si es estrictamente
necesario guardar datos de negocio, estos tendran que enviarse hacia la base de datos
centralizada, por ejemplo, donde coincida el estado de una actividad con el estado de una entidad
de negocio.

El presente documento fue disefiado para el Ministerio de Vivienda, Ciudad y Territorio — MinVivienda, por la UT
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El componente podra exponer interfaz grafica para los usuarios internos, tratando de que las
funcionalidades que implemente, no sean altamente transaccionales y correspondan al paso a
paso de un flujo de actividades donde hay intervencién humana.

6.4.1.3 Bus de Servicio Empresarial

"
«subsystem» C]
SISFV TRANSVERSALES::ESB =

|
|

llustracion 14. Componente Bus Empresarial
Fuente: UT Fonvivienda 2019, 2020

El bus de servicios empresarial es la pieza central del disefio de la arquitectura del sistema
TERRA. Pretende generar desacoplamiento entre las capas y componentes, comportandose
como un interlocutor desde la capa de presentacion, hacia el backend.

El bus tiene la responsabilidad de exponer los servicios de los microservicios, facilitando su retso
y exposicion. Se sugiere utilizar el patron API Gateway para el tratamiento del consumo indirecto
de los servicios de la capa de negocio.

La composicion de servicios sera una responsabilidad del bus, con la cual se debe definir la
granularidad de los servicios y su beneficio hacia las capas superiores y el componente gestor
de procesos.

A través de este componente, se tendra acceso o se lograra la integracion con el sistema de
gestion documental y el LDAP. Los servicios de seguridad de autenticacion se expondran desde
el componente y a partir de esta implementaciéon, se aseguraran los servicios de la capa de
negocio. El bus también se puede utilizar para la comunicacion entre microservicios si se hace
necesario el desacoplamiento y para mantener un orden de consumo.

La integracion con entidades externas sera responsabilidad del componente y se da la posibilidad
de que otros sistemas del Ministerio también puedan integrarse logrando beneficios a nivel de
negocio. El aseguramiento de los servicios de integracién se dara por el bus y se podra
aprovechar las caracteristicas de monitoreo y logs que este provee.

Este componente debe generar flexibilidad en cuanto a la modificacion de los servicios
compuestos y la generacién de un orden a través de la orquestacion, la administracion de las
transacciones y mapeo de servicios.

El presente documento fue disefiado para el Ministerio de Vivienda, Ciudad y Territorio — MinVivienda, por la UT
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Adicionalmente el bus tendra la responsabilidad de manejar comunicacién asincrona, donde a
través de una cola de mensajes, los subscriptores puedan consumirlos y generar la l6gica
deseada en la capa de negocio.

6.4.1.4 Microservicios

Y

Micro servicios

—
- . L ’ .
Microservices %ﬁ‘ Microservices 0 |b———— —___ .

llustracion 15. Componente de Microservicios
Fuente: UT Fonvivienda 2019, 2020

El componente de microservicios representa la capa de negocio o backend y tiene la
responsabilidad de implementar la I6gica de negocio. Estos microservicios tienen caracteristicas
de aislamiento y exponen servicios REST.

Laimplementacion de la lI6égica de negocio se sugiere sea orientada a objetos y por esto el modelo
de datos esta representado a nivel de clases. Durante la codificacion de la I6gica de negocio, se
debe utilizar el motor de reglas para la implementacion de las reglas de negocio y asi poder
abstraer en algun nivel las reglas de la codificacién y también se da la posibilidad de la
implementacion de reglas de negocio con alto nivel de dificultad.

Los microservicios deben utilizar el principio de la abstraccién, ser cohesivos y altamente
desacoplados, para que puedan reflejar el negocio y ser flexibles ante nuevos requerimientos y
modificaciones de lo existente.

Los microservicios conforman el backend y por ser consumidor de recursos y tener el mayor
procesamiento en el tiempo, se debera poder escalar horizontalmente para cumplir necesidades
puntuales o especificas a nivel de concurrencia o procesamiento.

Este componente tendra la responsabilidad de la persistencia y la administracion de los datos
gestionando el acceso a la base de datos centralizada. Al utilizar el paradigma de orientacion a

El presente documento fue disefiado para el Ministerio de Vivienda, Ciudad y Territorio — MinVivienda, por la UT
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objetos, se debe garantizar que la persistencia segun el modelo de datos corresponda a las
entidades del negocio.

6.4.1.5 Base de datos

v v

Bases de datos Bases de datos

llustracion 16. Componente Base de Datos
Fuente: UT Fonvivienda 2019, 2020

La base de datos centralizara toda la informacién del sistema TERRA, debera contar con una
estrategia de alta disponibilidad y responder a las necesidades transaccionales, para la cual se
considera un cluster.

La base de datos es de tipo relacional y a través del paso y transformacién de los datos, se
abastecera una estructura de Bl para ser explotada. De esta forma la base de datos sera
totalmente transaccional y la explotacion de datos se realizar4 en otra instancia con otra
estructura de datos.

6.4.1.6 BI

Para la explotacion de datos, se plantea un componente de BlI, el cual esta constituido por una
capa de presentacion donde se implementaran los reportes o necesidades de exploracion de la
informacién y una estructura de bodega de datos para liberar a la base de datos transaccional de
cargas que no sean responsabilidad de ella.

El presente documento fue disefiado para el Ministerio de Vivienda, Ciudad y Territorio — MinVivienda, por la UT
FONVIVIENDA 2019 S.A.S., en virtud de la ejecucion del contrato No. 001 de 2019

Pagina 72 de 86



ARQUITECTURA DE SOFTWARE
SISTEMA DE LICENCIAS

URBANISTICAS - TERRA
© B e /NI
SOFTWARE DEL SISTEMA DE EONVIVIENDA 2onS
LICENCIAS URBANISTICAS-TERRA

Versién 0.1

«Base Datos»

BODEGA DATOS
POWER B 2 |

llustracién 17. Componentes de BI.
Fuente: UT Fonvivienda 2019, 2020

Los datos que se reciban en la base de datos centralizada deben ser trasladados a la estructura
de las bodegas de datos haciéndose las transformaciones necesarias para que alimente de forma

correcta la bodega.

6.5 VISTA DE DESPLIEGUE

A través de esta vista se realiza la abstraccion a nivel de componentes de software, de los nodos
necesarios para el despliegue de TERRA.

El presente documento fue disefiado para el Ministerio de Vivienda, Ciudad y Territorio — MinVivienda, por la UT
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llustracion 18. Diagrama de Despliegue
Fuente: UT Fonvivienda 2019, 2020

Se identifican los diferentes componentes cada uno con su estrategia de alta disponibilidad, a
través de la implementacién de 2 nodos por cada componente. Se determina también la utilizacién
de un firewall y balanceadores para el crecimiento horizontal.

{

Comentado [JL1]: @John Carlos Cardenas por favor
revisar que falta el componente de presentacion en SAD de
TERRA
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6.6 VISTA DE INFRAESTRUCTURA

En esta vista se define los requisitos de disefio de infraestructura basicos para desplegar el
SISFV. A nivel de disefio contempla las siguientes caracteristicas:
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llustracion 19. Diagrama disefio de infraestructura.
Fuente: UT Fonvivienda 2019, 2020
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Escalabilidad Horizontal: Se estima que la carga de trabajo puede aumentar en el tiempo a un
volumen con el que desplegar los servicios en maquinas individuales se vuelve inviable, por
costos o disponibilidad de hardware, por esta razén desde la arquitectura de software e
infraestructura se usan las mejores practicas del mercado para promover crecimiento
virtualmente infinito, afiadiendo pequefias maquinas a medida que la operacién demande mas
poder de computo.

Tolerancia a Fallos: Ningun elemento del sistema individualmente, por ejemplo, un servidor de
aplicaciones o un servidor de bases de datos debe ser capaz de detener la operacion por un fallo
en su operacién, a esto llamamos un Single Point of Failure. El presente disefio evita que
cualquier componente se vuelva tan critico como para que sea capaz de detener la plataforma si
llega a fallar.

Balanceo de Cargas: En algunos casos, las cargas de trabajo se procesan con mejor
desempefio si estas se dividen entre varios servidores, sobre todo cuando hay un potencial de
centenas de miles de peticiones concurrentes en procesamiento, ya que segun el sistema
operativo, puede llegar a existir limites de cantidad de hilos o procesos por usuario y estos limites
tienen su razon de ser, la cantidad de nudcleos de procesador disponibles en un Unico sistema
puede influir en la capacidad de dicho sistema para procesar miles de hilos concurrentemente y
esta cantidad de nucleos fisicos tiene un limite que se delimita por la tecnologia disponible en el
mercado y por el costo de procesadores con mas de 12 nucleos, por esta razon consideramos el
balanceo de cargas como una caracteristica de disefio imprescindible para garantizar una
operacion fluida de los aplicativos desplegados con un costo que represente de forma justa el
valor generado.

Recuperacién ante Desastres: El presente disefio no incluye un plan de recuperacion ante
desastres, pero contempla la posibilidad de implementarlo sin muchos pasos adicionales. En la
descripcion de la vista se encuentra un apartado para dejar el camino claramente delineado.

Redes de Datos Tolerantes a Fallos: El presente disefio incluye las caracteristicas minimas de
disefio de la red hasta capa de red, pasando por L1 tipos de enlaces recomendados, L2
redundancia y tolerancia a fallos y L3 enrutamiento entre VLANS.

En el disefio se propone el uso de una VLAN con su bloque IP para cada clUster, esto permitira
una administracién mas intuitiva y un control de acceso mas predecible y nemotécnico por parte
de los ingenieros que interactGan con los sistemas para administracién de despliegues y escalado
en maquinas de cada clister. Por supuesto también es viable mantener una Gnica VLAN para
todos los servidores en todos los clUsteres, pero creemos que dificultara la administracion para
los encargados del manejo del software.

También existira una VLAN para el curso del trafico de almacenamiento desde el clister de
almacenamiento hasta los servidores de aplicaciones que procesan negocio y que necesitan

El presente documento fue disefiado para el Ministerio de Vivienda, Ciudad y Territorio — MinVivienda, por la UT
FONVIVIENDA 2019 S.A.S., en virtud de la ejecucion del contrato No. 001 de 2019

Pagina 76 de 86



ARQUITECTURA DE SOFTWARE
SISTEMA DE LICENCIAS

URBANISTICAS - TERRA

6 'S-gr;'met':%%g elagua  pinvivienda DOCUMENTO DE ARQUITECTURA DE ‘/Q
SOFTWARE DEL SISTEMA DE

LICENCIAS URBANISTICAS-TERRA

FONVIVIENDA 2018

Versién 0.1

tener un sistema de archivos comin para documentos y otros archivos, esta red se propone como
una Unica VLAN accesible desde los servidores virtuales, en este caso no se propone una VLAN
por cada clister, pero si es importante evitar mezclar el trafico de datos de aplicaciones con el
tréfico de almacenamiento, para evitar cuellos de botella, por esta razén no se opt6 por la filosofia
de red convergente, para evitar que un error de configuracion de calidad de servicio afecte el
desempefio del sistema y ademas para evitar compartir interfaces de red de datos de aplicacion
y almacenamiento.

Para las definiciones de la vista, asumimos el uso del esquema propuesto con una VLAN por
claster.

Recuperacién Ante Desastres: En caso de querer desplegar una solucién de recuperacién ante
desastres, todos los servidores deberan ser maquinas virtuales y todos los hipervisor deberan
contar con acceso a la VLAN del clister de almacenamiento en un EtherChannel independiente
del trafico de datos de aplicacion y sistema de archivos compartido para obtener acceso IP
independiente y completo al clister de almacenamiento y asi usar unidades Block Storage del
cluster de almacenamiento para las maquinas virtuales.

Licenciamiento de Herramientas Propuestas: Todas las herramientas propuestas en esta vista
cuentan con versién OpenSource de acceso libre sin costo para entornos en produccion, algunas
son un estandar de factor en la industria como lo son: Apache HTTP Server, NGINX, HA Proxy,
Ceph, etc.

Clusteres: Para el despliegue de las aplicaciones se requiere una serie de subsistemas o
clusteres con funciones independientes pero que interactlan con el resto de los cllsteres.

A continuacion, se listan dichos subsistemas que han sido descritos en las vistas anteriores:

e Cluster de Almacenamiento
e Cluster del Firewall

e Cluster de Servidores WEB
e Cluster de Bases de Datos
e Cluster de Microservicios

e Cluster BPM

e Cluster ESB

e Cluaster de Reporteria

El presente documento fue disefiado para el Ministerio de Vivienda, Ciudad y Territorio — MinVivienda, por la UT
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6.6.1 Cluster de Servidores WEB
Cluster de servidores WEB
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llustracion 20. Cluster de Servidores WEB
Fuente: UT Fonvivienda 2019, 2020

Este clister cuenta con dos elementos, el balanceador y los nodos HTTP. Los balanceadores
constan de dos servidores de balanceo, se sugiere HA Proxy por su flexibilidad para balancear
trafico HTTP con estrategias como round robin y leastconn, asi como el balanceo basado en
condiciones de URI. Los nodos HTTP seran servidores HTTP, se sugiere el uso de Apache HTTP
Server o NGINX.

Se sugiere que los archivos de configuracion, tanto de los balanceadores como de los nodos
HTTP, asi como el contenido estatico estén en el sistema de archivos compartidos del clister de
almacenamiento para replicar los cambios en todos los nodos de forma agil y evitar problemas
por la falta de consistencia en la configuracion o el contenido.
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6.6.2 Cluster de Base de Datos

El Ministerio de Vivienda cuenta con un cluster RAC de Oracle y un ambiente productivo SQL
Server stand alone en proceso de andlisis e implementacion de AlwaysOn.

Se debe analizar la necesidad de la implementacion de cllster activo-activo que permita la
exposicién de un puerto para dirigir las sentencias transaccionales a los dos nodos dispuestos
para transaccion y otro puerto para dirigir las sentencias al nodo dispuesto para reporteria.

El uso de la capa de aplicacién/servicios/integracion debe contemplar el uso de alguno de estos
dos motores de base de datos en un esquema de alta disponibilidad.

De igual forma y alineado con el disefio, el uso de la bodega de datos tiene como fin la
construccion de los modelos requeridos y de datamarts para el uso y aprovechamiento de los
datos por medio de la plataforma de Bl de la entidad.

6.6.3 Cluster de Microservicios, ESB, BPM

Estos cuatro clUsteres tienen mucho en comuin: todos proporcionan sus servicios por medio de
interfaz HTTP o TCP. Todos deben poder ver en todos sus nodos, el sistema de archivos
compartidos del sistema. Todos balancean su carga a través de un balanceador como HA Proxy.

En todos, el esquema de balanceo funciona perfecto ya que se distribuiran peticiones sin sesion.

En los tres casos se desplegara dos balanceadores en cluster activo/pasivo; se recomienda HA
Proxy para lograrlo, cada nodo tendra sus servidores de aplicaciones y tendra montado los
sistemas de archivos compartidos del clister de almacenamiento para archivos de configuracion,
despliegues y documentos de la operacion.
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Cluster de microservicios

Servidar microservicios
Ej: Springboot (Apache Tomcat)

Servidor microservicios
Ej: Springboot (Apache Tomcat) AN‘AImacenamiento

Servidar microservicios
Ej: Springboot (Apache Tomcat)
-Activo/Pasivo -

Balanceador HTTP Nodo A Balanceador HTTP Nodo B
Ej: HAProxy modo HTTP Ej: HAProxy modo HTTP

llustracion 21. Claster de Microservicios
Fuente: UT Fonvivienda 2019, 2020

L

Tster ESB

ESB Nodo 1

ESE Nodo 2

Balanceador HTTP Nodo A Balanceador HTTF Nodo B
Ej: HAProxy modo HTTP Ej: HAProxy modo HTTP

ESE Nodo 3

En los nodos del cluster se desplegara el servidor de aplicaciones de su preferencia para los
microservicios, pueden ser HTTP o TCP (caso WebSockets)
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llustracién 22. Claster ESB

Fuente: UT Fonvivienda 2019, 2020

En los nodos del clister se desplegara el servidor de aplicaciones de su preferencia o el que

requiera el proveedor de Enterprise Service Bus que se use.

Cluster BFM

=

Balanceador HTTF Nodo A
Ej: HAProxy moda HTTP

yﬂ S@K

Activa/Pasivo

BPM Nodo 1

=
=
BEPM Nodo 2
¥
Balanceador HTTP Nodo B E
Ej: HAProxy modo HTTP -
——1
BPM Nodo 3

llustracién 23. Claster BPM

Fuente: UT Fonvivienda 2019, 2020

En los nodos del cluster se desplegara el servidor de aplicaciones de su preferencia o el que
requiera el proveedor de motor de reglas de negocio que se use.
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Cluster de reporteria

a— ﬁ/

—
MNeodo reporteria 1

—
EI N Gluster Reporteri
L

Modo reporteria 2

Modo de reporteria 3

Imacenamiento

Balanceador HTTP Nodo A Balanceador HTTP Nodo A
Ej: HAProxy modo HTTP Ej: HAProxy modo HTTP

llustracion 24. Cluster de Reporteria
Fuente: UT Fonvivienda 2019, 2020

En los nodos del clister se desplegara el servidor de reporteria que se desee, solo debe tenerse
en cuenta la compatibilidad del sistema de archivos compartido en caso de necesitarse para este
cluster.

Adicional a lo anterior, se debe considerar que la entidad actualmente cuenta con el motor de
procesos Bizagi (BPMS), el cual esté desplegado en una maquina virtual sobre un cluster de
Vmware, es decir aprovecha las caracteristicas de alta disponibilidad de la capa de virtualizacién,
a nivel de la capa de aplicacién/procesos no se cuenta con un mecanismo de HA. Para el caso
de los microservicios se debe contemplar la posibilidad del despliegue en la plataforma de
orquestacion de contenedores al igual que el caso del ESB y el BRMS.

6.6.4 Dimensionamiento Base

A continuacion, se presenta el listado de servidores con la definicién de los recursos necesarios
para soportar las necesidades de TERRA, en un contexto de alto nivel que pretende dar una
vision sobre las necesidades de infraestructura.

Las siguientes cifras se definieron y se estimaron en reuniones con el negocio para poder tener
cifras derivadas de las necesidades del negocio y que representan un escenario posible sobre la
futura utilizacion del sistema.
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LICENCIA
E.nte.s 4.500
territoriales
Curadurias . 750
Vecinos y otros » 153.750
Solicitudes por S

ano

NGmero de usuarios x afio 191.750

llustracion 25. Cifras para Solicitud de licencias.
Fuente: UT Fonvivienda 2019, 2020

Las cifras anteriores se obtienen en relacién con las posibles solicitudes de licencias urbanisticas.
Se determina nimero de usuarios para los entes territoriales, curadurias, vecinos y otros.
Adicionalmente se estima un nimero de solicitudes por afio que implican la utilizacion por parte
de los constructores de la funcionalidad.

7 CONCLUSIONES

El disefio de arquitectura para TERRA contiene aspectos derivados de la arquitectura de
referencia, como la orientacion a servicios. Los componentes definidos permitiran a futuro
evolucionar hacia una arquitectura SOA.

Es importante que el modelamiento de los procesos en fase de implementacion en el gestor de
procesos sea consciente de las capacidades de los componentes y por lo tanto de las capas de
software y sus responsabilidades.
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Es una arquitectura altamente distribuida, en la cual se debe prestar atencién a cada uno de los
componentes, por tener mas puntos potenciales de falla. Del mismo modo genera beneficios en
cuanto a la tolerancia a fallos y la correcta separacion de responsabilidades.

El bus de servicios genera un desacoplamiento entre capas y aunque se convierte en un punto
de alta transaccionalidad, permite la abstraccion y dependencia entre componentes, su utilizacion
y exposicién de funciones.

Los microservicios, aunque no tienen aislamiento a nivel de la persistencia, pueden a futuro
implementarlo, teniendo en cuenta el comportamiento en produccion y las necesidades del
negocio en determinadas funcionalidades. La identificacion del comportamiento de los
microservicios permitira el refactor de estos para poder escalar o dar méas recursos.

El disefio de la arquitectura planteada es producto de las posibilidades de utilizacién, y en cuanto
a carga se identifica un nimero de usuarios potenciales dados por la ciudadania, esto hace que
el sistema deba desde el comienzo estar preparado para su operacion en circunstancias de alta
concurrencia.

De acuerdo con las definiciones y modelamiento representado en las vistas 4+1y en si la solucion
arquitectdnica y el alineamiento con la directriz presidencial 03 del 15 de marzo de 20212°, para
los lineamientos en el uso de servicios en la nube, inteligencia artificial, seguridad digital y gestion
de datos, se plantean las siguientes recomendaciones para la implementacion de la arquitectura
del SISFV como resultado del presente proyecto:

« Se deben tener en cuenta que los lineamientos de transformacién Digital en el estado
colombiano, exige a las entidades generar un valor publico, entre otros con la adopcién
de tecnologias que permitan responder de forma rapida y efectiva a las necesidades de
los usuarios o grupos de interés, mediante productos digitales. La transformacion digital
ha afectado significativamente la manera en que las entidades del estado colombiano
entregan activos, procurando que la implementacion de cambios en sus productos y
servicios, sean agiles.

« Al analizar el modelo de operacion que habilita la gestién de la politica de vivienda del
MVCT donde los procesos del negocio y niveles subsecuentes deberan estar orquestados
de forma ordenada, integrada y ldgica, teniendo en cuenta la necesidad del negocio de
adoptar los principios de flexibilidad, escalabilidad, disponibilidad y seguridad en la
implementacion de sus procesos, segin lo expuesto en el disefio de la solucion
arquitectonica para facilitar el desarrollo e implementacion de funcionalidades
independientes y modulares; que al integrarlas permitan llevar a cabo las mismas
actividades y misionalidad de cada proceso, asi mismo, que faciliten la implementacién

25

https://dapre.presidencia.gov.co/normativa/normativa/DIRECTIVA%20PRESIDENCIAL%2003%20DEL%2015%20DE%20MARZ 0%
20DE%202021.pdf
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de cambios requeridos en los procesos de forma &gil, reduciendo el riesgo de afectar todo
el negocio por la falla o0 modificacién de algin componente.

« Se debe responder oportunamente a los requerimientos normativos, politicos y sociales,
permitiendo que la entidad cuente con la capacidad de desplegar con rapidez la
actualizacion o implementacion de nuevos procesos soportados por el sistema como parte
de su evolucion hacia la transformacion digital, haciendo uso de los microservicios
conceptualmente definidos que dividan funcionalidades o retos complejos en
componentes organizados, desacoplados, con funciones delimitadas y cohesivas, con
una implementacion, modificacion y escalamiento agil e independiente, que en conjunto
ejecuten la légica del negocio y que ademas faciliten la integracion de los procesos con
otros sistemas de informacion a futuro.

« Soportando en el resultado del disefio de la arquitectura de solucién, se plantea sobre las
diferentes vistas de “El Sistema de Informacion Transaccional (Terra)”, la recomendacion
gue en la fase de implementacion se apliquen el concepto emergente de “aplicaciones
modernas”, las cuales permitirda implementar una arquitectura de componentes
implementados con:

- Componentes escalables que aumentan sus capacidades y respuesta en la medida
de las necesidades, optimizando los recursos de inversion bajo el modelo de pago por
uso y capacidad.

- Flexibilidad entendida como la capacidad que los diferentes artefactos de software,
implementados en microservicios, puedan adaptarse a tecnologias hibridas, ademas
de disminuir sus capacidades de procesamiento y el uso de recursos, en la medida de
las necesidades y comportamiento del SISFV en produccion.

- Disponibilidad: alta disponibilidad de operacion, que, en una arquitectura de
microservicios, seran administrado por el proveedor tecnolégico, generando en cuanto
a la descarga de los costos y requerimiento operaciones de infraestructura y soporte.

- Seguridad, a través de microservicios de gestion de acceso y usuarios, la seguridad y
gestion de esta, crea una organizaciéon de facil administracion para la Entidad en la
operacién de los sistemas de informacion. De otra parte, las arquitecturas de
microservicios tienen un gran impacto en la Entidad sobre el cémo almacena y
administran datos. De esta forma las aplicaciones modernas se crean con almacenes
de datos desacoplados y cada uno de ellos forma parte de un solo microservicio.

e Sobre la anterior recomendacion, cabe resaltar que la implementacién de sistemas de
informacion basada en el concepto de aplicaciones modernas, se logran bajo los
ecosistemas de microservicios, los cuales cumplen con estos beneficios a través de los
hoy grandes proveedores tecnol6gicos como son: Microsoft Azure, Amazon — AWS, IBM,
Cloud — Google y Alibaba-Cloud, de los cuales hoy ofrecen estas tecnologias y conceptos
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a través de los acuerdos marco de precios de Colombia Compra eficiente.

Para concluir, la Implementacion de “El Sistema de Informacién Transaccional (Terra)’, bajo el
concepto de “aplicaciones modernas” soportada sobre microservicios en la nube, le permitira a la
Entidad contar con Sistema de informacién altamente eficiente, flexible, escalable, seguro y con
un alto costo/beneficio.
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